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Rezumat

Societatea in care traim este definitd ca o societate a cunoasterii, iar economia este
0 economie post-cunoastere, care este un amestec de cunostinte si retele. in termeni de
capital intelectual (IC) acest lucru inseamna de fapt capitalul structural (SC) ce este derivat
din capitalul uman (HC) si capitalul relational sau strategic aliantei (SAC) care devin
aspectele cheie.

Persoanele poseda IC bazat pe active necorporale cunoscute, explicite sau tacite.
Detin unele valori, recunoscute informal, dar adesea ignorate formal. Atacurile cibernetice
vizeaza exact aceste valori.

Cuvantul ,,cunoastere” are multe valente. El fiind unul dintre cele vizate de
infractiunile informatice (bani, identitati, proprietate intelectuala etc.).
ruptura dintre abilitati si cunostinte lasd atacuri libere, practici frauduloase, pierderi
astronomice aduse de infractiunea informatica.

Standardele contabile raman un tribut adus principiilor clasice neadaptate realitatii
societatii cunoasterii. Din acest motiv, valoarea activelor diminuate ca urmare a pierderilor
cibernetice este dificil de cuantificat. Acest lucru este partial cauzat de faptul ca firmele au
inventariat imobilizarile corporale, in timp ce cele mai multe infractiuni informatice se
concentreaza pe imobilizari necorporale, care rareori au inventar. Acest lucru poate fi
partial rezolvat prin utilizarea tehnologiilor de activare, cum ar fi Invatarea automata,
inteligenta artificiald si robotica. Acest lucru se observa cel mai bine la nivelul extrem de
scazut al asigurarii de risc cibernetic. Ar trebui sa implementam politici, strategii pentru a
acoperi acest decalaj.

La nivel uman este necesara trecerea de la acumularea cunostintelor la dezvoltarea
abilitatilor, la cunoastere.

La nivel contabil este necesard crearea sistemului de evaluare si inregistrare a
activelor intangibile ale cunostintelor si retelelor, capitalului uman, structural si relational.

Cuvinte cheie: capital intelectual, risc cibernetic, active
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1. Despre riscul cibernetic si activele (ne) cunoscute sau (ne) acoperite

Daca ne uitdm tehnic, atacurile cibernetice duc la perturbarea activitatilor /
afacerilor, prin 1inghetarea infrastructurilor publice sau private, a infrastructurilor
productive, financiare etc., care afecteazd oamenii si proprietatile, prin compromiterca
efectul. Cauza este umanad, vorbim despre oameni si despre bunurile lor care sunt afectate,
oameni care 1si asuma responsabilitati si iau masuri sau cei care ii ignora cu buna stiinta sau
ignoranta.

Conform analizei tematice a Autoritatii de Supraveghere Financiard (A.S.F.) cu
privire la asigurarea de risc cibernetic?, conducerea institutiilor si companiilor in acelasi
timp cu angajatii sunt responsabile, rolul oamenilor fiind esential.

Institutiile sau companiile au nevoie de o strategie globala de gestionare a
riscurilor cibernetice pentru a reveni la operatiunile normale cat mai repede posibil, cu cel
mai mic cost. Oamenii trebuie sd dezvolte si abilitati pe langd educatia tehnica necesara
pentru a le oferi cunostinte de baza. Aceste cunostinte, experienta acumulata trebuie sa fie
monetizate. Educatia nu trebuie gasitd doar la limita cheltuielilor, ci si a imobilizarilor
necorporale acumulate in urma educatiei, pentru a implementa structuri, proceduri,
mecanisme bazate pe cunoastere.

Cand vorbim despre riscuri, vorbim despre amenintéri (externe, din partea celor
care au interes, cunostinte si abilitdti), pe de o parte, si vulnerabilititi pe de altd parte (cei
care au valori intangibile de tipul datelor, informatii, valoare monetara sau identitard) care
nu stiu, nu pot sau nu au abilitati, cunoastere si nu au capacitati de aparare. Toate castigurile
obtinute prin atacarea imobilizarilor necorporale sunt, de asemenea, achizitii ilegale prin
afectarea imaginii companiilor sau a oamenilor, scurgeri de informatii, perturbari ale
activitatilor. Dacd cineva céstigd, unde se inregistreaza pierderea, unde sunt acele active
care dispar, unde o vom vedea in contabilitate? Cert este cd acestea nu se regasesc in
contabilitate ca pierderi directe, ca active distruse. Poate cd bunavointa va fi afectata.
Creeazd probleme in dimensionarea pierderii reale. Exista probleme implicite in asigurarea
acestei pierderi. Un asigurator nu se poate asigura ca nici proprietarul acului activ nu il
evalueaza nainte de riscul de afectare a produsului.

Amenintdrile pot fi intentionate (penale, teroriste, ostile, activism, santaj sau
motive personale) sau pot reprezenta evenimente accidentale (stergeri de date, intreruperi
de serviciu).

Stabilirea costului incidentelor cibernetice este o provocare, companiile evitand
raportarea pierderilor, indiferent daca nu pot calcula ei sau nu doresc ca imaginea lor sa fie
afectatd (un alt activ intangibil al capitalului intelectual). Daunele cauzate de riscurile
cibernetice sunt estimate la aproximativ 0,5% din PIB-ul mondial si aproape de doud ori
mai mult decit media anuali a pierderilor cauzate de calamititile naturale®.

Pe baza unui barometru de risc, realizat prin interviuri pe 968 de participanti,
principalele cauze ale pierderile generate de incidentele cibernetice au fost stabilite Tn anul

1 L. Badea, C.M. Rangu, ,,Asigurarea riscului cibernetic - 0o mare provocare cu care se confruntd
economiile moderne”, RSF nr. 6, mai 2019

2 https: //asfromania.ro/files/analize/Asigurari_risc_cibernetic.pdf [Accesat mai. 09, 2019]

% L. Badea, C.M. Rangu, ,,Asigurarea riscului cibernetic - o mare provocare cu care se confrunta
economiile moderne”, RSF nr. 6, mai 2019
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2019 (Fig.1)*: 1. intreruperea afacerilor; 2. Pierderea reputatiei; 3. Daune cauzate de
pierderea datelor; 4. Costuri de restaurare a datelor; 5. Amenzi si penalitati.
Vulnerabilitatile pot fi acoperite cu resurse interne sau prin externalizarea riscului. Riscul
rezidual, care costd prea mult sa fie acoperit intern, poate fi preluat de sistemul de
asigurare. Dar acest lucru duce, de asemenea, la o multitudine de cunostinte si de
cunoastere pentru a o recupera. Acoperirea de risc cibernetic de numai 2025 va acoperi 1%
din totalul asigurarilor, potrivit Swiss Re, 1n timp ce pierderile neacoperite sunt imense.
@
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Fig.1 Principalele cauze ale pierderilor economice cauzate de incidente cibernetice
Sursa: Allianz Risk Barometer, 2019

Potrivit lui L. Badea (2019) "Cantitatea de pierderi financiare generate de riscul
cibernetic este dificil de estimat, cu un deficit de informatii. Unele activitati de criminalitate
cibernetica nu au un cost direct sau nu pot fi cuantificate. Industria Incearca sa estimeze
costurile totale, costurile pe incident si costul inregistrarii unei incalcari a datelor conform
tabelului 1. Fig. 2 prezinta estimari ale costurilor medii informatice anuale pe zone si tarile

principale afectate"®.

Tabelul 1. Costuri determinate de infractiuni informatice

GLOBAL COSTS

COSTS PER INCIDENT COST PER RECORD COSTS BY COUNTRY (IN %

(REIERIVER) (IN MILLION USD) (INUSD) OF GDP; MCAFEE; 2014)
PERANNUM) ! '
Symantec 113 Ponemon 3.8 Symantec 298 us. 0.64
(2013) Institute (2015) (2013)

China 0.63
McAfee 445 Geschonneket | 21 Ponemon 217
(2014) (375-575) al. (2013) Institute (2015)

Japan 0.02
Kshetri 100-1'000 Kaspersky Lab 2.4 NetDiligence 956
(2010) (2013) (2014) Germany 1.60

Sursa: Asociatia Geneva, 2016

* Allianz Global Corporate & Specialty, ,,Allianz Risk Barometer” 2019
® Ten Key Questions on Cyber Risk and Cyber Risk Insurance, Geneva Association, Nov 2016
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Conform Accenture, cele mai mari daune informatice sunt Tnregistrate in domeniul
pierderilor de informatii stocate electronic, urmate de pierderi de afaceri, pierderi de afaceri
si daune echipamentelor (Fig. 2):
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Fig. 2 Acoperirea anuala a costurilor legate de criminalitatea cibernetica pe
principalele domenii ale pierderilor
Sursa: Accenture, 2019

Potrivit lui L. Badea si C. Rangu (2019), asigurarea pentru riscuri informatice
poate juca un rol esential in preluarea/transferul riscurilor la care sunt expuse companii si
persoane. ,,Acesta poate fi un instrument care completeaza (si nu inlocuieste) cadrul de
gestionare a riscurilor pe care fiecare organizatie ar trebui sa 1l aiba si ar trebui sa fie un
element de stabilitate economica si sociald, atat pentru infrastructurile critice, atat
comerciale, cat si personale, inclusiv pentru sectorul financiar. Asigurarea riscului
cibernetic ar trebui sa fie utilizatd in evaluarea soliditatii financiare / a activitatii de
sustinere a fortei de munca prin recuperarea rapida a pierderilor si continuarea activitatii".
Dar cum sa facem aceasta este cea mai mare provocare, Tnh care metodologiile 1C sunt
esentiale.

2. Despre capitalul intelectual (CI)

Conform F. Stibli® , capitalul intelectual al unei organizatii este impartit in patru
categorii: active centrate pe oameni, infrastructuri de ansamblu, active de proprietate
intelectuald si active de piatd”. Se poate observa ca toate aceste active pot avea impact
asupra ciber-spatiului si pot genera profituri atacatorilor. Fiecare dintre ele trebuie evaluat,
inclusiv din punct de vedere monetar pentru a putea stabili imaginea riscului si pentru a le
proteja deoarece ,,cunostintele pot fi transformate in valoare”, in conformitate cu Leif
Edvinsson si Sulivan Pat.

® F. stibli, Intellectual capital -the key resource for expanding organisational intelligence,
https://intelligence.sri.ro/capitalul-intelectual-resursa-cheie-pentru-extinderea-inteligentei-
organizationale/ [Accessed: May. 10, 2019]

158 Revista de Studii Financiare



Studii si cercetari RSF

Thomas Davenport (Davenport, 1999) construieste un model de angajat ca
investitor in capitalul uman (educational)”®. El observi c, in ultimii ani, numarul de locuri
de munca extrem de specializate a crescut la toate nivelurile de invatamant, in detrimentul
muncii necalificate, slab specializate, precum si a managerilor de niveluri inferioare
(majori, lideri de echipa etc.). Astfel, investitia In invatare pe tot parcursul vietii apare ca o
prioritate pentru indivizi si asigurare impotriva riscurilor somajului si sdraciei. Pe de alta
parte, companiile pot obtine un profit mai mare investind, mai degraba, in educatia
angajatilor lor, decat in cresterea stocului de capital economic".

Tncepand cu 19997 s-a observat ci ar fi timpul si defineascd conceptele de
imobilizari necorporale, capital uman si cunostinte. Comitetul international de contabilitate
internationald - Contabilitatea internationala STANDARD IAS 38 defineste o imobilizare
intangibila ca un activ non-monetar identificabil, fara substantd fizica. activ identificabil,
fara sprijin material si retinut pentru utilizare in procesul de productie sau furnizarea de
bunuri sau servicii, pentru a fi Tnchiriat altor persoane sau n scopuri administrative.
Particularitatile sunt reprezentate de natura identificabild, controlul asupra unei resurse si
existenta viitorului. beneficii economice.

Capitalul intelectual (CI) care ne intereseaza in aceasta analiza este capitalul uman
(referindu-ne la cunostinte, abilitdti, motivatie, relatii de echipa, pe scurt toti factorii in
raport cu angajatii care promoveaza performanta pe care clientii sunt dispusi sa o plateasca)
si capitalul structural, referindu-se la ,tot ce a ramas cand oamenii au plecat noaptea”
(Edvinsson & Malone, 1997, p. 17), cum ar fi baze de date, structura procedurilor detaliate
transpuse n software etc.® Gestionarea eficientd a IC consta in gestionarea hibrizilor in
special HC -SC, SC-SAC, SC-CC, HC-SAC si HC-CC.

Valoarea umani este definiti de OECD® ca fiind cunostintele, abilitatile,
competentele si atributele Incorporate in indivizi care faciliteazd crearea unei bunivointe
personale, sociale si economice. Educatia nu este singura sau principala formd de
dezvoltare a HC. Experienta, ideile si retelele pot fi la fel de importante. Insi educatia este
importantd pentru dezvoltarea capitalului uman. In inregistririle companiei avem doar
cheltuiala studiilor, nu activul uman ca valoare umana suplimentara. Barbatul / femeia este
singurul activ care trebuie apreciat continuu, in comparatie cu celelalte active care se
amortizeaza continuu. Exista cercetdtori precum Ludo Pyis de la Areopa care propune, de
asemenea, formula pentru calcularea valorii umane. Atunci cand activul uman este evaluat,
il va gasi plasat in bilantul / bilantul contabil al companiei, apoi omul va fi pozitionat corect
in companie, in societate. insa, pentru aceasta, registrele generale si metodele contabile
trebuie actualizate si existd metodologii specifice.

Un exemplu este Wissensbilanz-declaratia privind intelectualul-capitald -
dezvoltati de Fraunhofer Institut’® care este ,un instrument esential pentru mentinerea

710 June 1999 HOLISTIC MEASUREMENT OF INTELLECTUAL CAPITAL COUNTRY
covered: AUSTRIA RESEARCH TEAM: Manfred Bornemann, Karl Franzens University Adolf
Knapp, Karl Franzens University
8 Edvinsson Malone Intellectual Capital, Realizing your Company's true Value by finding its hidden
Brainpower. New York: Harper Business, 1997, p. 17

Human Capital-The Value of People https://www.oecd.org/insights/humancapital-
thevalueofpeople.htm
10 Wissenshilanz, https://www.academy.fraunhofer.de/en/continuing-education/technology-
innovation/intellectual_capital_statement.html

Vol. IV ¢ Nr. 7 « Noiembrie 2019 159




RSF Despre valoarea reald a cunostintelor, capitalul intelectual si rezistenfa in noua
g economie a cunoasterii

avantajului competitiv si mentinerea cu succes a activitatii lor In economia bazatd pe
cunoastere."

O clasificare generald recunoscuti imparte KBC™ in trei categorii: "Informatii
despre computer (software si bazd de date), proprietati inovatoare (brevete, drepturi de
autor, design, marci comerciale) si abilitdti economice (inclusiv capital de marca, capital
uman specific companiei, retele si institutii ale oamenilor si cunostinte organizationale care
cresc eficienta intreprinderii (Corrado, Hulten, si Slchel, 2005) ". Astfel apare a treia
componentd importanta a capitalului intelectual, capitalul relational / client.

Ca rezumat, Tabelul 2 defineste principalele categorii de fenomene ale IC.

Conform AREOPAlZ, ,in afard de capitalul structural, clasele IC de baza sunt de
fapt capitalul social. De exemplu, Capitalul uman (HC) este impartasit cu ,,proprietarii” sai:
atunci cand un membru al personalului decide sd pardseascd organizatia, acesta 1si ia
abilitatile si competentele, reputatia si potentialul. Reguli similare se aplica atat Clientului
Capital (CC), cat si Strategic Alliance Capital (SAC): atunci cand clientul 1si duce afacerea
in altd parte sau o aliantd se desparte, potentialul de venit al clientului si efectul
parteneriatului au disparut. Consecinta acestui fapt este ca capitalul intelectual poate trece
de la un sector la altul. Si aici intra in joc managementul IC. Este important ca firmele sa
realizeze unde se afld IC-ul lor si ce actiuni trebuie intreprinse pentru a transforma IC care
risca sa fie pierdutd in IC care a devenit structurala, adicd sa-si structureze capitalul uman,
al clientilor si aliantei strategice catre masura maxima posibild .

Tabelul 2. Blocurile de calcul ale calculului ICIC

™ Intellectual Capital Calculation

~Buildin =
‘ Human Capital Customer Capital Structural Capital
(Organizational Capital)
GUTHRIE e  Know-how; ¢ Brands ¢ DPatents
(2001) e Education; e Customers e Copyrights
e Vocational o Customer loyalty o Trademarks
qualification; ¢ Company names e Management
e  Work-related ¢ Distribution channels Philosophy
knowledge: ¢ Business Collaborations | ® Corporate Culture
o  Work-related e Licensing agreements e Management
competencies: e Favourable contracts processes
¢ Entrepreneurial o Franchising agreements |® Information Systems
spirit ¢ Networking Systems
e Innovativeness, ¢ Financial Relations
e Proactive and
reactive abilities
e changeability

Sursa: Diapozitive Areopa, Guthrie, 2001

" OECD (2013), "Introduction and Overview", in Supporting Investment in Knowledge Capital,
Growth and Innovation, OECD Publishing, http://dx.doi.org/10.1787/9789264193307-4-en

12| udo Pyse, NO CURE, NO PAY? Would applying this rule bring IT projects failure statistics
down? ... and how do we measure sure success?, ww.areopa.com
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Concluzia lor este urmatoarea ,, compania de cunostinte calatoreste usor. ... Nu
numai ca activele cheie ale unei companii de cunostinte sunt intangibile, nu este clar cine le
detine sau este responsabil pentru ingrijirea acestora."

S&P 500 MARKET VALUE

80% [— —
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60% [— —]

40% [— —]

20% [— -

0% 1975 1985 1995 2005 2015*

TANGIBLE ASSETS INTANGIBLE ASSETS

Source: Ocean TOMO, LLC
*January 1, 2015

Fig. 3. Evaluarea imobilizirilor necorporale in valoarea de piati S&P 500
Sursa: G. Cokins, 2017

Potrivit lui Cokins, G. si Shepherd, N. (2017), figura 3 aratd modul in care
»valoarea ascunsa” poate fi facutd vizibild. Partea din stdnga a figurii reprezinta situatiile
financiare dezviluite public intocmite Tn conformitate cu principiile de contabilitate general
acceptate (GAAP) sau cu Standardele internationale de raportare financiara (IFRS). Mai
intai luati in considerare bilantul publicat in partea de sus. Eforturile timpurii de intelegere
si cuantificare a diferentei dintre valoarea contabild si valoarea ajustatd cu active adaugate
necorporale pot fi urmarite pand la inceputul anilor 1990 si cresterea managementului
cunostintelor si a capitalului intelectual. O lucrare mai recentd in stiinta evaluarii capitalului
intelectual a fost intreprinsa si publicata de AREOPA, o firma de consultanta lider in
gandire, specializati in acest domeniu ”*,

Gary Cokins* (2017) arata clar in fig. 4 ca noua lume rezulta din imobilizarile
necorporale si ,bilantul traditional subliniazd valoarea economicd a unei companii,
deoarece nu include o mare parte din imobilizarile necorporale ... Acum patruzeci de ani,
mai mult de 80% din media evaluarea companiilor la S&P 500 a fost reprezentata de active
corporale, cum ar fi imobilizari corporale, echipamente - majoritatea fiind reflectate Th
bilantul unei organizatii. -numarul este acum inversat cu peste 80% din valoarea atribuita a
unei organizatii reprezentatd de intangibile, cum ar fi capitalul sdu intelectual, forta de
munca, lanturile de aprovizionare si alte relatii cheie.

¥ THE POWER OF INTANGIBLES BY GARY COKINS, CPIM, AND NICK SHEPHERD, FCPA,
FCGA, FCCA, May 1, 2017, https://sfmagazine.com/post-entry/may-2017-the-power-of-intangibles/
14 THE POWER OF INTANGIBLES BY GARY COKINS, CPIM, AND NICK SHEPHERD, FCPA,
FCGA, FCCA, May 1, 2017, https://sfmagazine.com/post-entry/may-2017-the-power-of-intangibles/
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Fig. 4 Valoarea ascunsa Vizibila
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Din perspectiva contabild, acest lucru a determinat cresterea calcularii unei sume
de fond comercial, pe masura ce organizatiile au fost cumparate, vandute si amalgamate, iar
excesul de achizitie platit peste valoarea contabild contabila a fost raportat ca fond
comercial. Un articol recent al lui Bloomberg a citat un studiu Goldman Sachs Global
Investment Research care a ardtat cresterea continud a fondului comercial in companiile
americane a ajuns la 2,5 miliarde de dolari in ansamblu pana in 2015. (Vezi
https://bloom.bg/2pIcKNS.)”.

3. Evaluarea capitalului intelectual

Comisia Europeand mentioneaza in Raportul de evaluare a proprietatii
intelectuale®, in 2013 ,oportunitatea, daca nu este nevoie, de a beneficia de intangibile si,
in special, de cei care au o recunoastere legala, cum ar fi marcile si drepturile de proprietate
intelectuald, pentru favorizarea inovatoare si forme mai consistente de cunostinte de
finantare bancara pentru cresterea companiei si procesele de investitii. Acest lucru este
valabil Tn special pentru IMM-urile europene intensiv in cercetare”.

'3 https://ec.europa.eu/research/innovation-union/pdf/K1-01-14-460-EN-N-
IP_valuation_Expert_Group.pdf
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UE subliniaza,, necesitatea dezvoltarii de noi segmente de piete financiare dedicate
evaludrii, schimbului si finantarii DPI si a altor materiale intangibile, prin crearea pre-
conditiilor si a infrastructurilor necesare. pentru ca aceste piete sa functioneze intr-un mod
eficient si eficient la scard europeana '

Lipsa masurarii intangibile la nivel micro (adica companie) este o alta prioritate
politicd recurentd care stid la baza multor probleme de mai sus. Metodele comune de
evaluare si contabilitate sunt o problema de baza relevanta care poate explica dificultatea de
a vedea intangibile Tn situatiile financiare anuale ale companiei si dezvaluirile. Aceastad
problema este valabila in special pentru produsele necorporale generate intern; astfel sunt -
in multe cazuri - IPR-urile. Dupd cum a mentionat recent domnul Hans Hoogervorst,
presedintele Comitetului pentru standardele internationale de contabilitate (IASB)
»Imobilizarile necorporale sunt neinregistrate (sau subinregistrate) in bilant .... stim ca
standardul [contabilitate] [IAS 38 ] este rudimentar, deoarece se bazeazd pe costul istoric,
care poate sa nu reflecte adevarata valoare a imobilizarii necorporale .

O scurta analiza a practicilor internationale pentru elaborarea rapoartelor de capital
intelectual®® poate fi mentionata de Brooking® care fragmenteaza in patru categorii: active
centrate pe om; Seturi de infrastructurd; Active active intelectuale; Active de piata.

Leif Edvinsson a realizat un model si un limbaj standardizate pentru prezentarea
CI. Edvinsson concluzioneaza ca rezultatul scaderii valorii contabile a valorii de piatd a
unei or%%niza‘;ii semnificd efectiv Cl-ul existent in organizatia respectiva, conform
formulei”™:

Market value = Financial Capital + ClI

Leif Edvinsson? a descompus Cl in patru arii distincte: Capital uman; Capital
client; Capital proces; Capital de inovatie.

L. Pyis® prezinta elocvent in Fig. 5 etapele prin care bitii trec prin data datorata
implementarii unei sintaxe, informatiilor prin semanticd, cunostintelor reale datorate
plasarii In context, know-how, experientd si expertiza prin utilizare, prin practica si o
abordare eficienta. Retinem céd la fiecare nivel existd riscul cibernetic, activele de capital
intelectual sunt mai valoroase si interesate atat pentru companie, cat si pentru factorii
externi.

®http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail Doc&id=11602&
no=1

7 https://magazine.lucubrates.com/intellectual-capital-and-knowledge-management
Bhttp://www.incd2020.ro/sites/default/files//Analiza%20bune%20practici%20int|%20rapoarte%20Cl|
.pdf

¥ Brooking A., 1996. Intellectual Capital: Core Asset for the Third Millennium Enterprise. New
York: International Thomson Business Press

20| eif Edvinssonintellectual Capital: Realizing Your Company's True Value by Finding Its Hidden
BrainpowerHardcover, 1997
Zhttps:/www.researchgate.net/profile/Selcuk_Burak_Hasiloglu/publication/28263308/figure/figl/AS
: 394353668313091 @ 1471032649090/Edvinssons-Categorization-of-Capital-Resource-Leif-
Edvinsson-and-M-S-Malone.png

22 | ydo PYIS, AREOPA GROUP, IS IT WORTH PROTECTING YOUR INTELLECTUAL
CAPITAL FOR CYBER INTRUDERS (PPT presentation), 2013
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Information Management Knowledge Evolution

Expertise

Experience

Know-How
Knowledge

Information

+ Syntax 1+ Semanticsi + Context + Use + Practice : + Efficiency

___ Explicit Knowledge 1 Tacit Knowledge _

I
1
T
I I
! !
1 ) 1
1 Intellectual Capital ]

Knowledge Building Process & Intellectual Capital

Fig. 5 Procesul de construire a IC
Sursa: Areopa, 2015

Daca am analizat riscurile pe care le prezinta trunchiul cerebral, acestea sunt legate
de riscurile operationale ale celor generate de oameni, procese si sisteme.

Capitaluri intelectuale cu: Controlul capitalului uman, controlul structural al
capitalului, controlul capitalului relational si aliantelor.

IT este intrarea in schimbare managementul si managementul cunostintelor,
managementul riscului, evaluarea, acoperirea si asigurarea.

Conform cu AREOPA:
- Cunoasterea este critica Tn timp, virtuala, relevantd, reflectantd, complexa, in evolutie,
interactiva, neplacuta, creatd cu un scop, dar bazatd pe trecut, social, deseori experienta de
autoorganizare, realizata prin intrebari, provocari si dezbateri, filtranta, creativa, selectiva.
- Cunostintele se gasesc in prezentari, rapoarte, reviste, licente, brevete, licente, proprietate
intelectuald, baze de date, software, instrumente de risc, audituri, biblioteci , cataloage,
arhive, manuale, documente de politica, memorii, capacitate individuala, memorie, know-
how, experientd, echipe, comunititi, grupuri, retele.
- Cunoasterea explicitd este usor de identificat, reutilizabild intr-o manierd consistenta si
repetabild - pentru luarea deciziilor si / sau pentru exercitarea judecitii, poate fi stocata ca
procedurd scrisd sau ca procesare intr-un sistem informatic, stocata ca artefacte-entitati
artificiale, fizice sau virtuale care pot fi masurate, identificate, distribuite si auditate.
- Cunoasterea tacita se prezinta ca lectii invatate, metodologii, cazuri, povesti, personal,
context specific, dificil de formalizat si comunicat, informatii, reguli mentale, seturi de
minte, nescrise reguli, valori inconstienta, filozofia fundamentala.

Karl-Erik Sveiby a propus un model pentru metodele de evaluare a ICin in
conformitate cu fig. 6, in patru categorii: capitalizare de piata, rentabilitate a activelor, IC
direct, metode de scor.
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Intangible Assets Measurement Models (Sveib)
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Fig.6 Modelul pentru metodele de evaluare a IC
Sursa: Diapozitiv Areopa, 2015

Pornind de la aceastd abordare, Arecopa propune un model de calcul, de la
nestructurat la tipurile de capital intelectual foarte structurate.

AREOPA a dezvoltat un model pentru identificarea si cuantificarea intangibililor
ca componente ale capitalului intelectual (IC). Acest model serveste la evaluarea
rentabilitatii companiei asupra Intregului capital pe care 1l foloseste, contribuind la
explicarea diferentei dintre valoarea contabild si valoarea de piatd. De asemenea, ofera
indrumari cu privire la modul in care managementul ar trebui sa-si atraga atentia pentru a
creste IC-ul global al organizatiei. Pornind de la noul IAS 38, Lucurbate Peter Walch
mentioneaza cd ,,contabilizarea IC creeazd de fapt un bilant suplimentar, de asemenea,
bazat pe debit. si sistemul de credit in acelasi mod ca standardele de contabilitate
financiara. Astfel contabilitatea IC creeaza o recunoastere a activelor care nu sunt raportate

sau care nu sunt raportate in afara bilantului. Graficele de mai jos trebuie studiate cu atentie
223

28 |_ucubrate Peter Welch October 12th, 2018 Magazine article No: 42, October 8th, 2018
Vol. IV ¢ Nr. 7 « Noiembrie 2019 165




RSF

Despre valoarea reald a cunostintelor, capitalul intelectual si rezistenfa in noua

economie a cunoasterii

International Accounting Standards (IAS)
IAS 36 Impairment of Assets / IAS 38 Intangible Assets

MARY OF IAS 36

Objective

To ensure that assets are carried at no more than their recoverable amount, and to defir

Scope

IAS 36 applies to all assets except: [IAS 36 2]

inventories (see IAS 2)

assets arising from construction contracts (see 1AS 11)
deferred tax assets (see IAS 12)

assets arising from employee benefits (see IAS 19)
financial assets (see IAS 39)

investment property carried at fair value (see IAS 40)
certain agncultural assets carried at fair value (see IAS 41)
insurance contract assets {see IFRS 4)

assets held for sale (see IFRS 5)

Therefore, IAS 36 applies to (amang other assets)

® |and

B puildings
® machinery and equipment
Testment p v carried at cost
intangible assets
goodwill

es and joint ventures
® assets carried at revalued amounts under IAS 16 and IAS 38

the three critical attributes of an intangible asset are’ [IAS 38 8]

B identifiability
B control (power to obtain benefits from the asset)
B future economic benefits (such as revenues or reduced future costs)

|dentifiability: An intangible asset is identifiable when it: [IFRS 38 12]

IntangibleS

B is separable (capable of being separated and sold. transferred. license:
B arises from contractual or other legal rights, regardless of whether thos
and obligations

gble assets include

computer software
B patents

| copyrights

| motion picture films

W customer lists

® mortgage senvicing rights
W jicenses

® import quotas

® franchises

B customer and supplier relajjdnships
marketing rights

eted

B by separate purchase
B 3s part of a business combination
® by a government grant

® by exchange of assets

® by self-creation (internal generation)

Pe baza acestui model, Areopapropus un model al bilantului

Fig.7.Rezumatul 1AS 36
Sursa: Welch, 2018

aferent capitalului

intelectual, care sa fie complementar, dar integrat cu cel clasic, asa cum s-a definit peste
400 de ani, un exemplu rafinand n Fig. 8.

Closing Date
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HIGH SHORT
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<
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3 =<
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Total Other Assets 0.00 Total Capital 0.00
Low TOTAL ASSETS 0.00 TOTAL LIABILITIES AND CAPITAL 0.00 LoNG
ABC COMPANY
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Intellectual Capital Assets Intellectual Capital Liabilities and Equit
HGH ——— ool Caplal Assels Intellectual Capital Lishilties and Equity oW
Structural Capital: Intellectual Capital Liabilities:
Technological Capital 0.00 Tacit Intemnal Intellectual Capital Assets 0.00
=} Organisational Capital 000 Tacit External Intellectual Capital Assets. 000
g Total Structural Capital Assets 0.00 Total Intellectual Capital Liabilities 0.00 Ie)
»
E Human Capital: Intellectual Capital Equity: 3
Q Total Human Capital Assets 0.00 Explicit Intemal Intellectual Capital Assets 0.00 c
a Total Internal Intellectual Capital Assets. 0.00 Explicit External Intellectual Capital Assets 0.00 ﬁ
= Total Intellectual Capital Equity 0.00 o
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Fig. 8 IC Bilant: Urmeazi logica structurii BS FINANCIAR

Sursa: Welch, 2018
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Responsabilitatea ar trebui sa fie conectatd la cunostinte si economia de retea, la
lumea cibernetica, pentru a face fatd amenintarilor cibernetice pentru ca IC-ul real nu este
protejat deloc, proprietatea intelectuald (brevete, drepturi de autor, mérci comerciale etc.)
reprezentand doar cateva procente din 1C.Cyber- atacurile scapa numai de IC-ul care este
capturat, stocat si reutilizat prin computer, cunostintele explicite, care se prezinta sub forma
de date, informatii, know-how etc., dar pot ataca si cunostintele tacite, planurile de
dezvoltare, care poate fi gasit in e-mailuri, cercetare si dezvoltare, la dezvoltatori,
schimburi strategice de top management etc.

4. Rezolvarea rezilientei

Sabine Lautenschlager, membra a BCE, mentioneaza®* ci pentru piata financiara
informatiile, cunostintele si expertiza institutiilor publice si a industriei vor fi esentiale,
deoarece:
-Inchiderea interconectirii si complexitatea sistemului financiar creeaza vulnerabilitati care
pot fi exploatate de cibernetici.
- Atacatorii par sd obtind o intelegere din ce in ce mai profundd a modului in care
functioneaza sistemul financiar. Acest lucru le permite sa detecteze si sd exploateze rapid
punctele slabe intr-un mod mai eficient si ar trebui sa fie o preocupare pentru toti.
- Atat bancile, cat si infrastructurile pietei financiare se straduiesc sd gaseasca personal cu
abilitatile si experienta necesard pentru a preveni atacurile cibernetice. Lipsa de competente
se extinde mult dincolo de sectorul financiar. Toate partile interesate relevante trebuie sa
lucreze urgent la strategii pentru a se asigura cd forta de munca are abilititile necesare
pentru viitoarele noastre economii §i ca societatea noastra este capabila sia profite de
avantajele inovatiei.
- Adevirata inovatie este Intotdeauna perturbatoare. Fintech ar putea perturba pietele
financiare Tn moduri pozitive. Dar vine si cu riscuri: o concurentd mai violentd ar putea
determina unii jucdtori de pe piatd sa adopte si sa adopte noi tehnologii, servicii sau
metode, Tnainte de a profita din plin de riscurile asociate riscurilor cibernetice in acest caz.

Tn martie 2017, Consiliul de conducere al FMI a aprobat strategia de rezistenta
cibernetica a Eurosistemului. De fapt, vorbim despre rezistenta acestor imobilizari
necorporale, date, informatii, cunostinte, active, identitati, know-how. Aceste active au o
valoare imensd. Trebuie sa putem inventaria, evalua, masura, aparea in sistemele de
contabilitate, astfel incat sa le putem asigura.

Conform L. Badea (2019), pentru a identifica riscul, trebuie sa evaluam:
-procesele de afaceri relevante pentru riscul cibernetic, cu activele si valorile
corespunzatoare ale acestora, trebuie sa fie stabilite.
-datele privind punctele slabe trebuie colectate, intotdeauna in legdtura cu activele,
amenintarile si metodele de protectie existente. Un prim indicator potential de identificare a
riscului poate fi asigurat prin autoevaluarea riscului cibernetic. De exemplu, metodele
propuse de companiile specializate in distribuirea unei astfel de asigurari®®. Aceste
instrumente pot ajuta la determinarea expunerii la risc si la constientizarea riscului
companiei si pot oferi indicatii pentru riscurile inca neidentificate. Un alt aspect ar fi modul
in care un atac de ciberspatiu poate fi detectat cat mai curand posibil din momentul in care

Zhttps:/vww.ecb.europa.eu/press/key/date/2019/html/ecb.sp190510_1~5803aca48c.en.html
% http://www.marsh-stresstest.eu/
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s-a intAmplat. Un instrument pentru analiza consecintelor operatiunilor este desigur Analiza
Impactului asupra Afacerilor (BIA).

Evitarea riscurilor ar insemna ca stocarea electronica a informatiilor si restrictia
utilizarii sistemelor informatice. in lumea de azi, acest lucru este greu de imaginat.
Reducerea riscurilor si atenuarea sunt mai eficiente. Acestea sunt instrumente pentru
reducerea probabilitatii de aparitie (de exemplu, software antivirus, firewall etc.) sau care
diminueaza dimensiunea pierderilor (de exemplu, planuri de recuperare a dezastrelor).

Tn general, transferul riscului este posibil prin achizitionarea unui contract de
asigurare.

Concluzii

Pentru a obtine pozitionarea corectd a capitalului intelectual al activelor economiei
post-cunoastere, parte a societatii cognitive i pentru un spatiu cibernetic mai rezistent, sunt
dezviluite urmatoarele concluzii:

- Plecam intr-o altd economie, intr-o economie a cognitiei si ar trebui sa o definim corect,
incluzand noi instrumente si metodologii.

- Pozitionarea stratului uman este esentiald pentru o configurare corectd a lumii
cibernetice §i pentru a actiona impotriva atacurilor anti-cibernetice asupra seturilor de
cunostinte. Infiintarea Centrului de excelentd in domeniul capitalului intelectual va
promova si tine in tard oameni cu cunostinte, know-how, expertiza.

- Este esential sd formulam si sa ne asumam politica si sd sustinem reglementarea riscului
cibernetic prin reducerea impactului politic, social si economic®. Aceste politici vor avea
efecte benefice atat la nivel de cerere cat si la oferta.

- Este esential sa se stabileasca un nou cadru contabil pentru evaluarea economiei de
cunostinte si retele. De asemenea, sa se stabileasca un sistem de raportare a pierderilor
generate de infractiuni informatice si polite de asigurare de asigurare de forta.

- Este necesar pentru a dezvolta si utiliza modele de evaluare, bazate pe standarde si
certificari recunoscute international, intr-un mod auditiv, bazat pe noi abilitdti in ingineria
riscurilor cibernetice.

- Riscurile cibernetice necesitd realizarea unui front comun pentru cresterea nivelului
cibernetic si maturitatii cibernetice , aplicarea principiilor de gestionare a riscurilor si
pentru combaterea criminalitatii informatice.

- Capitalul uman, structural si relational / client ar trebui reflectat in bilanturi si calculate
sunt cunostinte activele capitalului intelectual al companiilor.
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