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Rezumat

Notiunile vehiculate 1n mediile de comunicare, referitoare la abordarile
amenintarilor cibernetice, sunt plasate uneori sub presiunea transformarilor etapizate,
supuse mecanismului cunoscut sub numele de Fereastra Overton. Articolul incearca sa
aduca in atentia opiniei publice si in aceeasi masurd a specialistilor, cateva dintre
problemele hibride a ciror escaladare poate sa produca efecte greu de cuantificat. Setul de
propuneri de la finalul studiului se doresc a fi o pledoarie in sustinerea ideii de conlucrare
interinstitutionald si implicare activa a societatii civile.

Cuvinte-cheie: institutie financiard, vulnerabilitate, malware, atac informatic, vector de
infectie, impact, coordonare.

Clasificare JEL: F60, H56, K24, M15, O33.

Introducere

O simpla privire de survol asupra starii actuale in domeniu ne demonstreaza ca
subiectul suscitd interes in contextul in care relatia de dependentd dintre societate si
inovatie devine tot mai evidenta. Ar fi o greseala sa presupunem ca existd infrastructuri
complet izolate si sd ne gandim doar la asocieri particulare ale termenilor specifici cu
subdomenii informatizate. Interoperabilitatea presupune interconectivitate, automatizare, si
nu de putine ori, sisteme de comanda actionate de la distanta. Dispozitive a caror exploatare
este accesibila mediului domestic sunt utilizate pentru monitorizare in timp real i permit
adresarea de resurse cu statut reglementat sau apartindnd unei zone clasificate ca fiind
componenti dark (e.g. dark web). Intr-un simplu smartphone este prezenti tehnologie mai
avansatd decét Intr-o naveta spatiala din anii *70.
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RSF Criminalitatea informatica — provociri si evolutii

In acceptiunea actorilor care se infrunti pe mai multe planuri, escaladarea
conflictelor economice pentru acapararea cotelor de piata justifica apelul la proceduri ce ar
putea fi cu usurintd incadrate in zona gri a legislatiei internationale. Laboratoarele de
cercetare si echipele strategice sunt tinte predilecte ale competitorilor. Tulpinile de virus
sunt reinventate pentru a ocoli solutiile de protectie. Tehnicile moderne vin in completarea
manipularilor de moda veche.

Criminalitatea financiard si activitatile necesare combaterii acesteia sunt diferite de
cele asociate, ca exemplu, criminalitatii informatice din domeniul telecomunicatiilor, dar
punctele de intersectie si ariile de suprapunere impun adoptarea de masuri care sa raspunda
coordonat in fata agresiunilor. intr-un sondaj anonim, ce a presupus chestionarea a peste
700 de profesionisti in sfera securitatii din Marea Britanie, Australia, Statele Unite ale
Americii, Mexic, Germania si Japonia, noud din zece repondenti au declarat ca organizatia
pentru care au lucrat a fost afectatd ’cu succes” de cel putin un atac cibernetic in perioada
2016 - 2018, si aproximativ jumatate dintre atacuri au avut ca rezultat inregistrarea unor
intervale de nefunctionalitate a sistemelor considerate critice [4].

Cred ca una dintre problemele majore cu care se confruntd de multd vreme
structurile de securitate este generata de o oarecare lipsd de culturd a consumatorilor
obisnuiti, impactul tangibil reflectdndu-se in exfiltrarea de date personale, compromiterea
credentialelor si implicit, posibile pierderi financiare. Aparenta securizare, demontata fara
prea mare efort de pasionatii black hat hackers sau gray hat hackers, scot la iveala
vulnerabilitati clasificate in prima instanta ca inofensive. Un grup de experti a descoperit la
finalul anului 2018 cd existda malware ce scaneazd in mod activ serviciile web si
dispozitivele conectate la internet [16] pentru a descoperi eventuale expuneri si parolele
prestabilite. Scriptul Xwo Python, legat de familiile de malware cunoscute anterior ca
Xbash si MongoLock, combind caracteristici diferite, specifice ransomware, cryptocurrency
miners, worms, backdoors etc. Malware-ul a fost atribuit unei gruparii criminale Iron
Group, a cérei activitate a fost semnalata inca de la inceputul anului 2016.
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Figura nr. 1. Efectul GozNym [8], [9]

Virusii care s-au afirmat la nivel global, malwares care au atins agsteptarile
initiatorilor si care au Intrunit un numar suficient de mare de aprecieri pentru a fi declarate
de succes nu vor fi niciodatd abandonati, indiferent de metodele de blocare dezvoltate de
echipele de securitate Tmpotriva acestora. Reinventarea lor se aliniaza noilor realititi
tehnologice. Codul sursa este modificat, combinat cu alte coduri sursa si adaptat in asa fel
incét sd ocoleasca versiunile imbunatatite de firewall. Tintele preferate vor fi tot aceleasi
asupra carora a fost Inregistrat efectul maxim, sau adiacente acestora. Un exemplu elocvent
il reprezinta troianul descoperit initial in anul 2007 si implicat in perioada 2016 — 2018 in
campanii puternice indreptate impotriva institutiilor financiar bancare, de asigurari si nu
numai. GozNym combini caracteristicile Gozi ISFB si Nymaim. In partea dreapti a
imaginii din figura 1 sunt detaliate sectoarele afectate n anul 2016 din America de nord, iar
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in partea dreaptd activitatea din Europa [8], [9]. In 2018, Gozi (Ursnif) a ocupat prima
pozitie 1n topul listei cu cei mai activi malware financiari, dupa un loc trei ocupat in anul
2017.

Unul alt exemplu 1l constituie troianul bancar Kronos, a carui noua varianta a vizat
in anul 2018 mai multe state, principala imbunatatire fiind reprezentatd de sistemul
Command & Control, care utiliza Tn cazul respectiv reteaua de anonimizare Tor. Chiar daca
s-a incercat o reetichetare sub numele Osiris, aseméandrile cu vechea versiune sunt evidente:
acelasi format webinject, Zeus malware format, acelasi protocol si mecanism de criptare C
& C, cod suprapus extensiv si nu in ultimul rand, dimensiunea de 350 Kb, comparabila cu
cea de 351 Kb dintr-o versiune anterioara [13]. Tot in contextul la care am facut trimitere,
un kit de exploatare underminer creat la finalul anului 2017 si lansat la inceputul anului
2018, livra un bootkit si un malware de tip cryptocurrency-mining, numit generic Hidden
Mellifera, si includea functionalitati de tip criptare asimetrica, randomizare URL etc. [14].
Un alt troian bancar, cunoscut sub numele de BackSwap, si-a facut simtita prezenta n luna
martie a anului 2018. Chiar daca prezintd elemente de noutate referitoare la webinjection,
caracteristicile lui sunt foarte asemanatoare cu cele ale unui alt troian cunoscut sub numele
de Tinba. Modul de actiune scoate in relief importanta mecanismelor de autorizare si
autentificare, efectele negative inregistrandu-se cu mai mult succes in situatia institutiilor
ale caror structuri de protectie nu respectau standardelor internationale in domeniu. O
imagine sugestiva prezinta o listd a primilor zece malwari financiari, cu mentiunea ca acest
clasament poate sd difere, depinzdnd de compania care a realizat studiul de specialitate
[10].
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Figura nr. 2. Cele mai relevante familii de malware financiar in 2018 [10]

Un alt episod interesant I-a constituit relansarea spyware-ului Ratopak / Pegasus,
cunoscut ca fiind angrenat in anul 2016 in atacuri impotriva unor institutii financiar -
bancare. S-a clamat pe forumuri underground ci reprezintd o noud versiune ce contine
codul sursa al malware-ului folosit de grupul Carbanak, dar in final a fost atribuit grupului
Buhtrap, decizia fiind determinata si de identificarea unui certificat de semnare ce apare in
codul binar si care a fost folosit in agresiunile mentionate anterior. Modul de actiune,
utilizarea unui modul pentru deplasare laterald, a unei versiuni personalizate, actualizate
Mimikatz de ,recoltare” a credentialelor, injectarea codului printr-o tehnica
»WriteProcessMemory”, modul de difuzare PowerShell, SCM, WSH Remote sau RDP
Scripts, tehnici diferite care ofera posibilitatea de a rula un script pe o masina la distanta si
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de a prelua controlul asupra acesteia, reprezintd doar cateva dintre caracteristicile cu grad
mare de similitudine identificate de cercetatori [15].

Cele prezentate anterior induc ideea ca zona financiara se afirma ca tintd predilecta
a atacatorilor si trebuie sd beneficieze de atentia cuvenitd. Poate fi simplu asimilatd
sectoarelor pentru care trebuie sd se asigure protectia si stabilitatea.

1. Transformari si Raspunsuri

Pentru ca tranzactiile sa devind mai sigure, indiferent daca discutam despre ordine
de platd modeste sau despre transferuri internationale supuse unui regim standardizat, se
depun eforturi in identificarea de solutii care sd conduca la o consolidare a blocurilor de
aparare. Metodele de autentificare biometrice au fost considerate mai sigure panad in
momentul in care milioane de profiluri au inceput sd se vanda pe piata neagra cu preturi
variind intre cinci si cateva sute de dolari americani. La Tnceputul anului 2019 o companie
de securitate cibernetica, care opereaza de peste 21 de ani, a publicat rezultatele unei
investigatii privind comercializarea a aproximativ 60.000 de unitati prin intermediul unui
magazin online, Genesis Darknet marketplace. Accesul se ficea pe bazd de invitatie si se
ofereau cumparitorilor toate informatiile necesare utilizarii produselor [7]. Se Inmultesc
semnalele de alarma referitoare la cresterea varietatii si a complexitatii”oportunitatilor” din
sectorul infractional, in general si a celui financiar, in particular. Crime-as-a-Service (CaaS)
nu mai este doar o expresie dintr-un dictionar. Se pot concatena trunchiuri de malware, se
poate obtine contra cost acces la baze de date cu clienti pentru care se cunosc si se indica
precis punctele slabe, se pot licita vulnerabilititi zero-day sau se pot “angaja” echipe
dispuse sa desfasoare activitati malitioase Impotriva unei tinte private sau guvernamentale.
Paleta este destul de larga, de la virusi personalizati, la living-off-the-land (LoTL) sau
infrastructuri criminale partajate. Sunt piete subterane in continud dezvoltare deoarece
oferta se coreleaza si in acest caz cu cererea.

Sigur cé nivelul de protectie poate si fie incrementat si existd companii dispuse sa
investeascd in constructii capabile sa prelucreze functii complexe. Machine Learning (ML)
nu mai reprezintd o necunoscutd. Se afirmd ca ramurd importantd a Artificial Intelligence
(AI). Ca exemplu, putem sa facem referire la elementele primare de identificare ale unei
persoane, care se incarca in sistemele de prelucrare a informatiei. Analiza
comportamentala, gesturile involuntare din timpul deplasarii printr-un culoar monitorizat,
expresiile faciale, reactiile la stimuli externi sau fragmentele vocale constituie baza
clasificatd pe categorii de la care se porneste. Toate acestea sunt comparate cu secvente
inregistrate in timp real de ML si coroborate cu cele injectate ulterior de operatorul uman.
Orice inadvertenta livreazd un semnal de alarma catre echipa de supraveghere, care decide
daca impulsul trebuie asimilat celor initiale sau trebuie puse imediat in aplicare prevederile
planului de securitate.

Este indiscutabil faptul cd evaluarile periodice sunt deosebit de utile in
identificarea deficientelor politicii interne de securitate si contribuie la actualizarea
programelor existente. Red team si testele de penetrare pot sa ofere o imagine de ansamblu
asupra obiectivului cheie, de evaluare a eficacitatii capabilitatilor de detectie, prevenire si
raspuns. Un e-mail de tip phishing produce dovezi reziduale si de aceea regia se orienteaza
uneori catre scenarii de inginerie sociald, bazata pe apeluri mai greu detectabile. Ca
exemplu, dupa ce se studiaza infrastructura clientului si conexiunea acestuia cu mediul
public online, se poate clona portalul de autentificare si se poate chiar falsifica intreaga
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structurd, inclusiv numarul de telefon pentru asistentd IT. Se trimite o informare in
conformitate cu care mail-urile au fost migrate pe un nou server si se solicitd angajatilor sa
se conecteze la portalul OWA clonat. Pentru a se evita orice suspiciune, sunt imediat
redirectati dupa autentificare catre portalul OWA legitim, dar folosind aceastd metoda red
team captureaza suficiente credentiale pentru a stabili un punct de sprijin in reteaua interna.
Compromiterea conturilor privilegiate, coroborata cu lipsa unei segmentari judicioase, ofera
in scurt timp acces total [1]. Astfel de exercitii se recomanda a se efectua simultan pentru
toate structurile interconectate. Se pot evidentia vulnerabilitatile comune si cele particulare,
inclusiv cele care pot sa migreze.

Industry Users Targeted (%)
Mining 38.4%
Wholesale Trade 36.6%
Construction 26.6%
Non-classifiable Establishments 21.2%
Retail Trade 21.2%
Agriculture, Forestry & Fishing 21.1%
Manufacturing 20.6%
Public Administration 20.2%
Transportation & Public Utilities 20.0%
Services 11.7%
Finance, Insurance & Real Estate 11.6%

Figura nr. 3. Email-uri malitioase pe industrii de utilizatori [3]

in conditii ideale este imposibila detectia de malware, prezenta putand fi semnalata
doar datorita efectelor. Acest aspect presupune aparitia unor pierderi in intervalul parcurs
intre momentul infectiei si al implementarii solutiei [5].

Victimele pot fi simpli utilizatori, companii multinationale sau organizatii ale
statului: ministere, obiective militare agentii de informatii, grupuri producétoare de energie
etc. Nimeni nu trebuie sa se considere protejat total. Oricine poate fi atacat direct sau prin
intermediul unui tert colaborator. Riscul de contaminare este destul de mare. Aceiasi
vectori de infectie si aceleasi tehnici pot sa fie folosite pentru medii diferite, asa cum se
vede si din statistica din figura 3, valabild pentru anul 2019. Platformele Web sunt folosite
mai intens si mediile cu sisteme preinstalate sunt mult mai accesate pentru ca este dificila
identificarea operatorilor din spatele actiunii.
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@ Mean cost of all incidents @ Mean cost of single largest incident

All Belgium France Germany NL Spain UK us

Mean cost of all incidents by sector ($)

Pharma and Travel and Financial
health leisure services Transport T™T
2019 726,000 703,000 628,000 530,000 464,000
2018 103,000 148,000 400,000 157,000 349,000

Mean cost of largest single incident by sector ($)

Pharma and Travel and Financial
health leisure services Transport T™T
2019 388,000 427,000 301,000 229,000 288,000
2018 11,000 29,000 83,000 38,000 52,000

Figura nr. 4. Costul mediu al incidentelor cibernetice ($) [6]

Se previzioneaza o crestere cu 1,5 miliarde $ a profitului obtinut din criminalitate
informaticd si atingerea pragului de 70% pana in anul 2021 din volumele de crypto-monede
alocate industriei subterane. Pierderile inregistrate vor depasi sase trilioane $ anual, in
conditiile in care peste 146 de miliarde de inregistrari se estimeaza ca vor fi exfiltrate pana
n anul 2023 [3]. Impactul financiar, costul total, frecventa si intensitatea atacurilor cresc si
implicit trebuie incrementat nivelul de informare si pregatire. Desi exista diferente in ceea
ce priveste pierderile datorate cyber crime, un studiu de specialitate scoate in evidentd
temele comune din jurul prevalentei atacurilor si a costului recuperarii [6]. Indicii de interes
ai agresorilor reprezinta in cazul de fatd repere de proiectie pe termen scurt, mediu si lung.
Rapoartele sunt dinamice si graficele pot sa inregistreze mediane de valori diferite, ceea ce
face si mai dificila trasarea coordonatelor previzionare.

Este adevarat cd ascensiunea Artificial Intelligence / Machine Learning permite in
prezent examinarea si identificarea cu destul de mare precizie a stilului de codare al unei
persoane sau chiar al unui grup de persoane care lucreaza impreuna la un acelasi proiect,
dar rezultatul poate fi util mai mult in sens reactiv decat anticipativ. Chiar dacd nu se poate
discuta despre standardizare sau o0 acceptare unanimd a unei metode consacrate,
anonimizarea si plagiatul in materie de programare poate sa devina in curand doar o simpla
sintagma teoretica. Testele au relevat faptul ca nivelul de experientd al unui informatician,
coroborat cu numarul de produse elaborate si cu gradul de dificultatea al acestora, este
direct proportional cu gradul de precizie al identificarii acestuia. Mai exact, cu cat un
informatician are mai multa experienta, cu cat a participat la constructia mai multor produse
si cu cat gradul de dificultate a fost mai ridicat, cu atat a crescut procentul de acuratete al
dezanonimizarii. Stilometria se afirmd ca sferd de activitate ce poate fi inglobatd in mai
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multe subdomenii, raspunsurile fiind unele dintre cele mai surprinzatoare [11]. Pasionatii
computer security, care si-au dezvoltat abilitatile si sunt dispusi s depuna un efort in acord
cu provocdrile, au nevoie uneori doar de citeva indicii care sd-i ajute la formularea unui
riposte de tip KickBack. In functie de natura agresiunii, dupa identificarea fragmentelor de
start, se implementeaza strategia de abordare impreuna cu organele de aplicare a legii [12].

Concluzii si Propuneri

Privite din exterior, scenariile pot fi percepute ca apocaliptice si seamana mai mult
cu nuvele science-fiction decét cu realitatea cruda. Pe aceasta se bazeaza si infractorii. Pe
sentimentul cd “mie nu mi se poate intdmpla” sau ”de ce sd mi se intdmple tocmai mie,
dacad nu prezint niciun interes pentru nimeni?”. Fiecare dintre noi putem sa devenim o
simpla piesd intr-un joc de GO sau putem sa fim antrenati intr-un vartej de figuri
geometrice care isi schimba forma si plasamentul continuu. Tot ceea ce putem sd facem
este sd nu renuntdm nicio secunda la preventie si sd incercam sd schimbam mentalitatea
celor din jurul nostru. Cu douazeci de ani in urma incuiam usa cu cheia si nu deschideam
decét persoanelor cunoscute. Nu cu mult timp in urmd, cand cunosteam doar monedele cu
care puteam sa achizitiondm bunuri uzuale, nu ne gdndeam ca va veni momentul in care
crypto-monedele vor incerca sd se impund ca o alternativa. Lipsa de reglementare in
domeniu favorizeazd insd economia subterana si farda politici coerente este dificil de
combatut fenomenul infractional. Granita criminalitatii informatice poate fi considerata
sinonima cu limita imaginatiei si In acest caz, este bine sd constientizim cat mai rapid ca
agresorul, care alta datd incerca sa ne invadeze prin metode brute spatiul personal, acum o
poate face invitat chiar de noi.

Fiecare producitor recomanda efectuarea de update-uri ca parte a proceselor de
imbunatatire a securitatii produselor sau ca vaccinare preventiva, metaforic vorbind si
modificarea parolelor initiale cu unele care sa respecte criteriile legate de lungime si
combinatii de taste, ridicand astfel o prima barierd in fata atacatorilor. Internet of Things
(IoT) reprezinta practic suportul pentru Internet of People (IoP) si impreund evolueaza
rapid catre Internet of Everything (IoE). Wifi Protected Access (WPA), protocol lansat de
Wi-Fi Alliance pentru autentificarea dispozitivelor conectate fara suport fizic de transmitere
a informatiei (fara fir) utilizdind Advanced Encryption Standard (AES), s-a dovedit ca
prezintd lacune de securitate, In pofida cresterii puterii criptografice si in conditiile in care
devine din ce in ce mai dificila separarea dintre personal si profesional, o companie poate
sa ajunga foarte usor victima. Un atac ar putea avea succes, CU ajutorul unui angajat care nu
trateazd corect un e-mail de tip phishing sau care incalca alta norma de securitate interna.
Un episod de acest gen poate fi catalogat ca esec uman. In aceste circumstante, trebuie
valorizate motivatii specifice pentru a ingusta cat mai mult canalele de penetrare si pentru a
micsora suprafetele expuse posibilelor agresiuni. Trebuie plasate in prim plan si sustinute
ratiunile de crestere a gradului de intoleranta la risc.

Pentru a rezista presiunii concurentiale, companiile trebuie sa Inteleaga tendintele
disruptive cu influenteazd evidentd asupra pietelor, comportamentelor si asteptdrilor
clientilor, in aceeasi masura cu cele ale angajatilor. Oportunitatile de crestere stimuleaza
eforturile de modernizare a infrastructurii si deschid noi perspective evolutiei
transformdrilor digitale. Se stabilesc prioritati in constructia unei culturi inovative si in
acest context, trebuie recunoscutd importanta deosebitd a factorului uman in dezvoltarea
colaborarilor transfrontaliere [2].
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La nivelul Uniunii Europene consider necesara constituirea de grupuri comune de
lucru care sa analizeze cele mai bune practici (de securitate) pentru fiecare domeniu sau
minister, in vederea implementarii unitare pe baza unui calendar a masurilor de aliniere la
aceleasi standarde. Apelurile catre serviciile de suport primar sau catre echipele pregatite sa
raspunda la incidente de natura informaticd, chiar si cele din aria civila, ar trebui sa
beneficieze de sprijin pe tot cuprinsul Uniunii Europene, sa fie contorizate si raportate in
asa fel incat sa conducad la o mai rapida identificare a schemelor de atac si a agresorilor.

Conceptul unei structuri (securizate) de comunicatii cu acoperire europeana, cu

sistem centralizat Artificial Intelligence sau gestionat pe module, poate fi dezvoltat numai
in conditiile uniformizarii legislativ, care sa statueze schimbul de informatii
interinstitutionale, interstatale si modelul de colaborare dintre furnizorii de servicii si
autorititi [17]. In aceastd conjuncturi, transmiterea cu celeritate catre organismele abilitate
a informatiilor referitoare la orice eveniment de tip cyber crime este vitald pentru asigurarea
rezilientei si trebuie sd reprezinte o prioritate pentru organisme oficiale sau persoane
juridice private, indiferent de industria in care activeaza.
Pentru a pune in aplicare propunerile de mai sus, consider de asemenea ca fiind necesara
initierea la nivel european, in mediul educational, a unui concept de familiarizare cu
notiunile primare de securitate informatica si chiar de aprofundare a acestora. Pe langa
programele generale de informare sustinute in parteneriat public - privat, pornind de la
ciclul gimnazial si pana la finalizarea cursurilor medii, liceale, curricula scolara ar trebui sa
permitd includerea de capitole specifice acestui subiect. O societate informata in ansamblul
ei poate sa reactioneze in fata agresiunilor si sd contribuie activ la limitarea si chiar la
prevenirea pierderilor.
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