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Rezumat

Controalele interne ale institutiilor financiare privind prevenirea si combaterea
spalarii banilor (in continuare abreviat ca ,,AML”, provenind din engleza de la ,,Anti-Money
Laundering”) nu mai sunt implementate doar pentru a ,multumi” autorititile de
supraveghere, ci efectiv pentru se apara de riscuri cu impact mult mai mare decat o amenda,
precum riscuri legale, reputationale si riscuri financiare considerabile. Astfel, are loc o
schimbare de mentalitate si culturd organizationald benefica la nivel institutional, in scopul
prevenirii folosirii institutiilor financiare ca vehicule de finantare a schemelor de spélare de
bani, a terorismului sau a coruptiei si a altor forme de frauda.

Prezenta lucrare isi propune sd prezinte in primul rand evolutia ,,nevoii” unei
institutii, privitor la masurile AML, continuand, mai departe cu detalierea tendintelor de
evaluare a acestor masuri.

in mod concret, se doreste a scoate in evidenta faptul ci functia de conformitate, in
special din punctul de vedere al AML, trebuie sd reprezinte un sprijin in desfasurarea
activitatii de business si nu un impediment. Astfel, conformitatea si activitatea de business
trebuie sd meargd in aceeasi directie, si anume dezvoltarea afacerii intr-un mediu sigur si
conform cu legea.

Cuvinte-cheie: prevenirea spaldtii banilor, combaterea finantérii terorismului, evaluarea de
risc, expunerea la risc, conformitate, institutii financiare, bune practici.

Clasificare JEL: B41, C80, G21, G32

* Autor de contact, Codescu Ioana Ana Maria — anacodescu@yahoo.com

Autorul este angajat ca Sef Serviciu de Monitorizare al Operatiunilor documentare in cadrul
Commerzbank AG. Opiniile si analizele prezentate in acest material sunt ale autorului si nu trebuie
interpretate ca fiind ale Commerzbank AG.

Revista de Studii Financiare 276


mailto:anacodescu@yahoo.com

Studii si cercetari RSF

Introducere

Nevoia unei institutii financiare de a se proteja impotriva infractiunilor financiare a
devenit un subiect din ce 1n ce mai complex, la fel de complex precum modalititile de a
comite infractiuni financiare utilizand serviciile si produsele bancare.

Astfel, unele dintre cele mai mari institutii financiare internationale au fost implicate
in scandaluri de mari proportii, datorita faptului ca au fost folosite ca vehicule de spélare a
banilor proveniti din comiterea de infractiuni precum evaziune fiscala, trafic de arme, de
persoane, de droguri si altele asemenea (e.g. implicarea Deutsche Bank in transferul banilor
murdari din Rusia in Marea Britanie prin intermediul pietei de capital; implicarea
Commerzbank in faimosul scandal ”Panama Papers”, prin oferirea unor pachete complete de
produse si servicii financiare unor companii scoicd din Luxemburg; neaplicarea
corespunzatoare a sanctiunilor internationale de catre HSBC, datoritd deficientelor
controalelor interne de cunoastere a clientelei, s.a.m.d.).

Ideea principala a lucrarii se refera la faptul ca aplicarea unor standarde minime,
conforme cu cerintele legale, nu Inseamna costuri mai mici. O institutie financiara trebuie sa
aplice acele standarde care oferd siguranta atat clientilor, cat si partenerilor de afaceri. Mai
mult, in momentul calcularii costurilor, trebuie luat in considerare un termen mediu spre lung,
nu momentul actual. Astfel, in situatia in care costurile de implementare ar fi mult mai
ridicate 1n cazul unor programe complexe si sofisticate de conformitate, costurile ulterioare,
de mentenantd, vor fi mult mai mici, chiar nesemnificative, avand in vedere cad aceste
programe vor putea sprijini extinderea liniilor de business.

Insa, pentru a putea atinge un asemenea obiectiv, institutia trebuie sa se adapteze
unui alt mod de lucru, orientat spre evalurea propriu-zisa a riscurilor. Asta inseamna ca,
inainte de a lua o decizie conform abordarii pe baza de risc, institutia trebuie sa fie foarte bine
informata referitor la nivelul riscului rezidual cu care se confrunta.

Evidentiem acest fapt prin compararea cu ultimele trenduri in materie si bunele
practici din industrie. Insi, inainte de a face acest lucru, trebuie sa se inteleaga conceptul de
bune practici. Asadar, ce sunt de fapt bunele practici? Sunt lectiile invatate de industrie din
materializarea unor riscuri considerate improbabil a se materializa. De ce sunt atat de
importante bunele practici? Deoarece se doreste aplicarea unei abordari proactive, si nu de
remediere, care poate fi mult mai costisitoare. Se doreste a invata din ,.greselile altora”,
pentru a nu se investi ulterior resurse semnificative in vederea repararii greselilor proprii.
Totodatd, bunele practici nu devin doar ,lectii de invatat”, ci si puncte de reper pentru
autoritatile de supraveghere in controalele pe care le efectucaza.

Lucrarea ia in considerare expertiza practicd a autorului, atdt ca ofiter de
conformitate, cat si cea provenitd din consultantd in materie de prevenire a spalarii banilor,
combatere a finantarii terorismului si aplicare a sanctiunilor financiare in sectorul financiar.

Nevoile actuale vs. practicile de ,,checklist”

Practicile de ,.checklist” ale implementarii controalelor interne de prevenire a
spalarii banilor au fost intens utilizate de sectorul financiar, deoarece controalele autoritatilor

Vol. Il * Nr. 5 » Noiembrie 2018 277



R SF Bune practici in evaluarea pe baza de risc a programului de prevenire a
] spalarii banilor intr-o institutie bancara

de supraveghere se concentrau pe existanta acestor controale si nu pe eficienta acestora. Mai
exact, se facea o comparatie intre cerintele reglementdrilor nationale si politicile si
procedurile interne (concept cunoscut si ca ,,paper based policies”). Astfel, programele de
conformitate trebuiau sa fie in aceeasi linie pentru toate institutiile care fac parte dintr-un
anume segment financiar, indiferent de volumul afacerii sau de diversitatea produselor sau
portofoliului de clienti. Din cand in cand, autoritdtile de supraveghere mai dadeu amenzi
pentru o tranzactie suspecta si neraportata. insd, nu se punea accent pe verificarea existentei
unor deficiente sistematice, sa se verifice astfel dacd afacerile derulate pentru un anume
segment pot impacta in mod semnificativ intreaga afacere (riscul fiind contagios, impactul
sau se poate extinde si asupra partenerilor de afaceri) sau daca ofiterul de conformitate are
independenta sau daca are indeajuns de multd experientd pentru a raporta Conducerii
Executive nu numai indicatori, ci si expunerea efectiva la risc (implicit, si solutii). Asta
pentru cd nu se cerea explicit.

In luna mai 2015, cea de-a 4-a Directiva UE privind prevenirea utilizrii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului a evidentiat nevoia de a aborda
prevenirea spalarii banilor prin evaluare de risc si nu prin aplicarea acelorasi cerinte de
controale interne tuturor institutiilor financiare, indiferent de volumul sau sectorul de
business. In preambulul acestei Directive, se precizeaza: ,,Riscul de spalare a banilor si de
finantare a terorismului nu este acelasi in toate cazurile. In consecintd, ar trebui utilizatd o
abordare holistica bazata pe risc. Abordarea bazata pe risc nu este o optiune in mod
nejustificat de permisivi pentru statele membre si entitdtile obligate’. Aceasta implica
utilizarea unui proces de luare a deciziilor bazat pe dovezi pentru a combate mai eficient
riscurile de spalare a banilor si de finantare a terorismului cu care se confrunta Uniunea si
entitatile care functioneaza in cadrul acesteia.”

Totodata, Directiva face recomandari si in sensul de a permite institutiilor financiare
sa isi diversifice portofoliile, atita timp cat isi pot gestiona riscurile aferente: ,./n acelasi timp,
obiectivele de protectie a societdtii impotriva criminalitatii si de protectie a stabilitatii si
integritatii sistemului financiar al Uniunii ar trebui dezvolte propriile afaceri fara cheltuieli
disproportionate legate de conformitate.”

In acest context si totodati considerand un calcul de aproximativ 26 mld. Euro
amenzi globale in ultimii 10 ani pentru nerespectarea standardelor si cerintelor AML?,
institutiile financiare au inceput sa isi customizeze Programele AML in functie de expunerea
la risc si nu in functie de anume cerinte ,,atotaplicabile”, respectandu-se desigur standardele
de controale interne. Practic, institutiile financiare au dobandit posibilitatea de a-si aloca
resursele conform expunerii la risc, punandu-se mai mult accent pe riscurile semnificative si
mai putin pe cele reduse.

In intirirea prevederilor Directivei, imediat dupa intrarea acesteia in vigoare, in
octombrie 2015, European Banking Authority (denumitd in continuare ,,EBA”), European
Securities and Markets Authority (denumita in continuare ,,ESMA”) si European Insurance

! Se face referire la entitatile ,,obligate” ca entititi obligate la instituirea unui Program intern de

masuri de prevenire a spalarii banilor si combatere a finantarii terorismului si la raportarea catre
autoritatile competente a suspiciunilor identificate pe parcursul desfasurarii activitatii.

2 Vezi https://www.fenergo.com/press-releases/global-financial-institutions-fined-$26-billion-for-
aml-kyc.html
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and Occupational Pensions Authority (denumita in continuare ,,EIOPA”) au emis impreuna
doua lucrari: Ghidul privind factorii de risc si Ghidul privind supravegherea in functie de
riscuri — ghiduri referitoare la folosirea abordarii pe baza de risc atét la nivel operational, cat
si la nivel de supraveghere. Astfel, atat institutiile financiare, cat si autoritatile de
supraveghere, au primit un ghid elaborat referitor la aplicarea abordarii bazate pe risc. Ca
urmare, prin customizarea Programelor AML pe baza unei evaludri de risc, nu se mai poate
pune problema abordarii unei practici de ,,checklist”.

Deci, aceasta practica a fost Inlocuita cu identificarea riscurilor si a expunerii, si cu
elaborarea unor programe de control intern care sa raspunda efectiv si eficient la riscurile
identificate. Pe de altd parte, din pacate, aceasta terminologie a inceput sa fie abuzata,
deciziile fiind luate ca ,,abordare pe baza de risc”, fara a se face o evaluare de risc propriu-
zisd a riscului. Acest lucru poate duce la consecinte mult mai grave decat aplicarea unor
standarde minime la nivel uniformizat. Asta datorita faptului ca deciziile nu numai ca nu sunt
luate in cunostintd de cauza, dar sunt luate pe o baza informationala eronata.

Externalizarea activitatii de evaluare

in vederea efectudrii evaluarii Programului AML, unele institutii financiare opteaza
pentru externalizarea acestui exercitiu catre companiile de consultantd. Pentru pretul platit,
institutia beneficiaza de o opinie obiectiva referitoare la stadiul actual al Programului si la
posibilitatile de imbunatatire a acestuia. De asemenea, luand in considerare complexitatea
acestei activitati, institutia isi poate continua activitatile in mod normal, fara a-si redistribui
resursele umane in acest sens.

Insa, inainte de a solicita o ofertd, institutia trebuie sa isi cunoasci foarte bine
nevoia, pentru a putea transmite clar care sunt serviciile pentru care contracteaza o firma de
consultantd. Mai mult, la selectarea firmei de consultantd, trebuie sa se verifice competentele
persoanelor implicate in toate procesele. Selectarea firmei trebuie facutd in functie de
experienta practica in domeniu si in sectorul financiar respectiv. in mod contrar, livrabilul nu
se va ridica la masura asteptarilor, pretul va fi platit, iar nevoia nu va fi pe deplin satisfacuta.

Din multitudinea serviciilor oferite de companiile de consultanta, printre cele care
sunt relevante prezentului articol se numara: Analiza de discrepante, Evaluarea de riscuri de
spélare de bani si finantare a terorismului si Revizuirea de conformitate.

Evaluarea completd a Programului AML presupune toate cele trei exercitii
prezentate mai sus. Institutia poate opta pentru externalizarea uneia sau mai multor activitati,
sau poate decide efectuarea acestora intern. Insd, in cazul externalizirii, trebuie luati in
considerare o metodologie suficienta si nu una ,,negociatd” in functie de pretul solicitat.

Mentiunile de mai sus sunt necesare, in conditiile in care s-au constatat foarte multe
situatii prin care s-au alocat bugete considerabile pentru contractarea firmelor de consultanta
in vederea efectuarii unor astfel de exercitii, insa rezultatele au fost nesatisfacatoare, avand
de suferit atat institutia, cat si reputatia firmei respective de consultantd. Am vorbit in
sectiunea anterioard de ,nevoie”. Aceasta trebuie sa fie foarte clard, atat pentru cel care
solicita, cat si pentru cel care ofera. De foarte multe ori se intampla ca solicitantul sa nu stie
exact ce trebuie sa ceard, iar furnizorul sa presupuna ceea ce i se cere. Mai mult, asteptarile
solicitantului trebuie sa fie conforme ofertei furnizorului. De aceea, fiecare oferta presupune
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si prezentarea persoanelor care vor fi implicate in proiect. Nealocarea unor persoane cu
experientd practicd Intr-un proiect de acest gen reprezintd un semnal de alarma pentru
calitatea livrabilului. Asa cum se au in vedere procedurile de cunoastere a angajatului, asa
trebuie sa se procedeze si cu persoanele implicate in proiectul solicitat.

Evaluarea de risc

Evaluarea efectiva a riscurilor de spélare de bani si finantare a terorismului la nivelul
institutiei nu se referd numai la indeplinirea conditiilor necesare referitoare la Programul
AML, ci presupune baza procesului de luare a deciziilor de business. Ea se desfasoara in mai
multe etape si este un exercitiu continuu, in sensul ca intregul proces de evaluare se termina
in momentul inceperii unuia nou. Rezultatul evaluarii trebuie comunicat intr-un mod complet
si transparent Conducerii Executive, In vederea asumarii strategiei de business.

Evaluarea de risc si strategia de business a unei institutii sunt doua elemente
interdependente. Este foarte important sa se Inteleaga faptul ca o strategie de business riscanta
nu presupune neconformitate sau ilegalitate, Insa trebuie acompaniatd de un cadru adecvat
de controale interne, care sa gestioneze eficient riscurile cu care se confruntd institutia.
Profilul de risc al afacerii determina nivelul costurilor de conformitate.

Asa cum am mentionat mai sus, evaluarea de risc este un exercitiu dinamic.

Evaluarea pleacd de la criteriile definite de bunele practici si standardele internationale, care
sunt apoi mulate pe profilul de afaceri al institutiei, addugand sau eliminand alti indicatori,
in functie de caz. Metodologia de evaluare trebuie adaptatd la activitatea de prevenire a
spalarii banilor si finantarii terorismului, si trebuie s contina cel putin urmatoarele etape:
a) Identificarea riscurilor si elaborarea Registrului de Risc, care se poate executa prin mai
multe metode, insa, in cazul in care institutia efectueaza un astfel de proces pentru prima
oard, aceasta etapa ar trebuie sa integreze cel putin procesele de revizuire a documentatiei,
de emitere a chestionarelor, de intervievare a persoanclor responsabile cu activitatea evaluata
si de revizuire a datelor istorice.

In procesul de identificare a riscurilor se recomanda folosirea fluxului de procese,
un instrument foarte important in evaluarea de risc, deoarece transcrie in reprezentatie grafica
toate procesele aferente unei activitati (vezi Fig. 1. Exemplu de flux de procese®).

Desigur, fluxurile de proces trebuie efectuate complex, astfel incét sa cuprinde toate
procesele aferente activitatii respective. Este un instrument foarte util in identificarea
riscurilor aferente fiecaror procese, cat si in identificarea controalelor interne existente.

Pe langa utilizarea fluxului de proces in evaluarea de risc, acesta mai poate fi
prezentat si in sesiunile de training a personalului institutiei, avand in vedere faptul ca
reprezentarea grafica are in general un impact mai mare in constientizarea informatiei.

Mai departe, intocmirea Registrului de Riscuri se va face ludnd in considerare toare
riscurile identificate. Acestea vor fi Tmpartite pe categorii de riscuri principale si riscuri
secundare (care au luat nastere datoritd aplicarii masurilor de raspuns). Registrul va fi
actualizat in permanenta si va contine informatii privind intregul proces de evaluare de riscuri

3 Grafic din sursi proprie
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(a.e. la fiecare risc identificat se va mentiona scorul impactului / probabilitatii, masura de
rispuns, masura de monitorizare, etc.). In practici, Registrul de Riscuri este punctul de
plecare al oricarei reevaluari si contine datele istorice care aratd comportamentul riscului de
la momentul identificarii (a.e. fluctuatia scorului riscului).

Risc inerent de client:

Aplica masurile standard de cunostere a
clientelei

Nivelul de risc este

Deschide cont Mediu-ridicat?

Risc rezidual de client:
Nivelul de risc este
acceptabil? Aplicd masuri suplimentare de cunostere a
clientelei

Sunt identificate
suspiciuni?

Nu deschide contul si
raporteaza Ofiterului de
Conformitate

Figura nr. 1 Exemplu de flux de procese

b) Elaborarea unei matrice de evaluare a riscurilor si analiza efectiva a riscurilor
reprezinta etapa urmatoare identificarii riscurilor.

Matricea de evaluare reprezinta instrumentul cu care evaluatorul va calcula nivelul
de risc pe baza de impact si probabilitate de materializare. Astfel, se va lua fiecare risc
identificat si se va calcula nivelul acestuia, implicand din nou persoanele responsabile de
activitatea respectivd. Se vor lua in considerare riscul inerent (riscul Inainte de aplicarea
controalelor), controalele aplicabile si riscul rezidual (riscul dupa aplicarea controalelor).

Pentru a evalua riscul, se vor defini in prima instanta matricele de calcul a impactului
riscului (consecinta sa) si a probabilitatii sale de materializare. In acest sens, se pot folosi atat
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metode calitative, semi-calitative, cat si cantitative. Avand in vedere faptul cd riscurile
asociate spalarii de bani si finantarii a terorismului (risc de client, risc de tranzactie, risc de
produs si risc geografic) nu pot fi mereu determinate prin aceleasi modalitati de calcul (e.g.
riscul de geografic vs. riscul de produs), institutia poate opta pentru o abordare calitativa,
folosind o matrice de calcul tip grafic cu axe reprezentand nivelul impactului si probabilitatii
de materializare.

Mai departe, pentru a se calcula nivelul riscului rezidual, se va analiza nivelul de
eficienta al controalelor interne, implementate in scopul de a gestiona riscul inerent. Analiza
se va face pe baza de revizuire de documentatie, interviuri, fluxuri de procese si testare pe
baza de esantion. La final, evaluatorul trebuie sd aleaga aceeasi metoda de analiza care a fost
folosita in calcularea riscului inerent.

Folosirea unei metode calitative de calcul a riscurilor prezintd avantaje, dar si
dezavantaje. Spre exemplu, daca evaluarea nu este efectuata de un expert foarte experimentat
atat in domeniul conformitatii, cat si In domeniul evaludrii de risc, rezultatele pot fi
influentate de factori subiectivi sau eroare. Testarea controalelor interne trebuie facuta intr-
un mod foarte serios, temeinic si minutios, pentru a putea stabili cu certitudine nivelul de
eficienta. Pe de alta parte, aceasta reprezentare grafica va fi folositoare in momentul stabilirii
apetitului la risc al institutiei si a masurilor de raspuns la risc.

Rezultatele exercitiului vor fi inregistrate in Registrul de Riscuri.

c) Stabilirea masurilor de raspuns la risc reprezintd partea strategica a exercitiului de
evaluare de riscuri, deoarece presupune un proces de luare a deciziilor. Astfel, luand in
considerare nivelul existent al riscului rezidual, se propun masuri, in functie de costuri si de
apetitul si toleranta la risc. Apetitul la risc este atitudinea institutiei fatd de risc, iar toleranta
la risc este acel nivel de expunere la risc pe care institutia nu si-1 poate asuma (cu exceptia
acelor situatii care sunt expres aprobate de catre Conducerea Executiva). Nivelul apetitului
la risc trebuie sa se afle sub nivelul tolerantei la risc.

in vederea determinarii acestor doud criterii, evaluatorul trebuie si cunoasci care
este strategia de business a institutiei. Astfel, se pot alege alocarea unor resurse reduse in
momentul in care strategia de business nu presupune gestionarea unor riscuri semnificative
(numita in mod frecvent strategie de ,,Risk adverse”) sau poate alege sa investeascd mai mult
in implementarea controalelor interne in momentul in care afacerile derulate presupun riscuri
ridicate (numita si strategie de ,,Risk seeker”). Evaluarea de risc trebuie executata astfel incat
sa indice nivelul real al riscului, pe baza caruia sunt elaborate masurile de raspuns la risc ale
unei institutii. Strategia de business se poate determina folosind reprezentari grafice ale

Figura nr. 2. Apetitul la risc
Sursa: prelucrare proprie
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rezultatului final al evaluarii de risc, care include méasurile de raspuns la risc si resursele care
trebuie alocate pentru gestionarea riscului (vezi Fig.2. Apetitul la risc?).

In vederea stabilirii masurilor de raspuns la riscuri, institutia poate alege una dintre

cele patru strategii de gestionare a riscurilor:

e Asumarea riscurilor — atunci cand acestea se afla sub nivelul apetitului la risc;

e Realocarea resurselor — atunci cind nivelul controalelor este disproportionat intr-un
mod semnificativ fatd de nivelul riscului inerent;

e Diminuarea riscurilor — prin implementarea de controale noi sau ajustarea
controalelor existente, cu scopul de a mari gradul lor de eficientd impotriva riscului;

e Evitarea riscurilor — prin eliminarea activitatii generatoare de risc.

In acest proces, prin aplicarea masurilor de raspuns la riscurile identificate, se
diferentiaza nivelul riscului rezidual existent si nivelul riscului rezidual planificat. Riscurile
reziduale existente sunt acele riscuri care au fost asumate de institutie datorita nivelului lor
acceptabil. In cazul in care s-au aplicat masuri de raspuns la risc pentru a reduce nivelul lor
sau pentru a realoca resursele, acele riscuri devin riscuri reziduale planificate. Asta Inseamna
ca nivelul existent este in continuare neconform apetitului la risc al institutiei sau strategiei
de business, dar se presupune ca intr-un anumit timp limita, masura de raspuns la risc va avea
efectul dorit, planificat.

Aplicarea masurilor de raspuns va fi prioritizatd in functie de nivelul riscului,
principalele riscuri de gestionat fiind evident cele ridicate.

Asa cu am mentionat mai sus, riscurile care se afld sub nivelul apetitului la risc al
institutiei sunt riscuri asumate. Din punct de vedere practic, controalele existente pentru
reducerea riscului sunt suficiente pentru a proteja institutia.

Mai mult, trebuie luat in considerare si faptul ca implementarea unui control are un
cost. Astfel, pentru a avea o abordare bazati pe risc, evaluatorul va efectua o analiza cost-
beneficiu pentru fiecare masura de raspuns dezvoltata.

Astfel, controalele care au redus nivelul riscurilor reziduale sub pragul de apetit nu
necesita ajustare. Insi, in vederea abordarii unei abordari echilibrate de cost-beneficiu, pentru
acele controale foarte puternice implementate pentru riscuri neglijabile, reduse sau chiar
medii, resursele investite se pot realoca catre gestionarea altor riscuri, cu un impact mai mare
(vezi Fig. 3. - Stabilirea mdsurilor de raspuns la risc”).

4 Grafic sursa proprie
5 Grafic din sursi proprie
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Tot ce depaseste nivelul apetitului la risc necesitd actiune, fie prin ajustarea
controalelor existente, fie prin implementarea unora suplimentare. In continuare, se va lua in
calcul analiza de cost-beneficiu. Scopul strategiei de diminuare a riscului este de a stabili
controale interne suficiente pentru a aduce nivelul riscului rezidual sub limita apetitului la
risc.

Totodatd, institutia poate opta pentru o strategie de evitare a riscului (strategie
cunoscuti si ca ,,de-risking”, in englez&®), atunci cand fie costul materializarii riscului, fie
costul controalelor implementate depaseste profitul adus de activitatea respectiva. Spre
exemplu, multe dintre bancile internationale au inchis relatiile de corespondent cu alte banci
inregistrate in tari cu risc ridicat, cum ar fi Etiopia’, pentru a se asigura cd nu vor suferi

6 Strategiile de ,,de-risking” sunt acele strategii de evitare totala a riscului, prin terminarea afacerilor
generatoare de risc (e.g. terminarea tuturor relatiilor de afaceri care au conexiune cu Iranul, datorita
politicilor exigente de sanctiuni internationale emise de SUA, prin OFAC - Office of Foreign Assets
Control)

7 Desemnata de Financial Action Task Force ca tard cu risc ridicat
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consecinte inacceptabile, cum ar amenzi semnificative, pierderea licentei pentru anumite
produse financiare oferite sau pierderea reputatiei prin asociere.

d) Elaborarea planului de monitorizare incheie procesul de evaluare a riscurilor.
Considerand faptul ca nivelul riscului are un caracter dinamic, acesta trebuie monitorizat
periodic. De asemenea, trebuie monitorizat si efectul masurilor de raspuns asupra riscului,
pentru a se asigura ca nivelul riscului rezidual planificat va deveni, intr-un anume timp dat,
nivelul real. Practic, se doreste ca nivelul riscului rezidual planificat sa coincida cu nivelul
riscului rezidual existent in urmatoarea evaluare de riscuri.

Numai dupd efectuarea intregii evaluari de risc se poate determina abordarea pe baza
de risc a bancii. Ea are nevoie de o evaluare minutioasa si temeinica, astfel incat institutia sa
aiba posibilitatea de a se concentra pe acele riscuri care depasesc apetitul la risc si pentru a
redistribui resursele investite pentru masuri de control, neadecvate nivelului real al riscului.

Atragem atentia asupra faptului ca iTn momentul folosirii expresiei ,,abordare pe baza
de risc”, trebuie sd se cunoasca foarte bine riscul cu care se confruntd institutia! Pentru a
intari aceastd afirmatie, dam un exemplu de strategie de business din industria bancara
internationala care nu a luat in considerare o abordare pe baza de risc informata: implicarea
Danske Bank in faimosul scandal ,,Russian Laundromat”. Ce s-a intamplat? Banca a fost
folosita in transferul de 1,2 miliarde USD , bani murdari, din Rusia in alte state europene,
prin Letonia, Estonia si Danemarca. in momentul izbucnirii scandalului, multe dintre bancile
internationale cu care colabora Danske Bank si-au inchis relatiile de corespondent cu ea, iar
scandalul a atras atentia tuturor autoritatilor de supraveghere. Astfel, banca a platit o amenda
de 2 milioane de Euro data de autoritatile din Danemarca, iar sucursala din Estonia este in
continuare sub investigatie. Mai mult, din momentul izbucnirii scandalului pana in prezent,
banca a pierdut 22% din cota de piata. Unde s-a gresit? Fondurile au fost transferate din Rusia
prin intermediul unor companii scoicd din Estonia, Letonia, Danemarca, ajungand mai
departe in Marea Britanie. Aceste companii scoicd nu au fost identificate ca atare in
momentul deschiderii relatiilor de afaceri. S-a luat in considerare faptul cd un transfer de
fonduri pe teritoriul UE nu prezinta un risc de tranzactie de luat in considerare, deoarece toate
tarile de pe teritoriul UE sunt téri cu nivel redus de risc geografic. Sistemele de monitorizare
ale bancii erau neadecvate, cu scenarii de suspiciune simple si insuficiente, avand in vedere
faptul ca nu au putut detecta tipologiile. Acesta este un exemplu foarte bun prin care o
evaluare de risc deficitarad poate afecta o institutie.

Procesul de evaluare a Programului AML

Evaluarea corespunzatoare a riscurilor de spélare de bani si finantare a terorismul
este absolut necesard pentru evaluarea eficientei Programului AML implementat®. Asa cum
am mentionat mai sus, cunoasterea riscului la care este expusa banca determina abordarea pe
baza de risc si modul in care trebuie conceput intregul Program AML.

8 Este de mentionat faptul ci Programul AML se referd nu numai la prevenirea spilirii banilor si
finantarii terorismului, dar si la aplicarea sanctiunilor internationale, astfel modelul prezentat in
continuare ia in considerare si acest aspect.
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Procesul de evaluare al Programului contine doud componente distincte, analiza de
discrepante a politicilor si procedurilor si revizuirea de conformitate a proceselor
(controalelor interne AML). Rezultatul acestor exercitii vor determina nivelul de eficientd a
masurilor prudentiale luate de institutia financiard in materie de prevenire a spalarii banilor
si finantarii terorismului. Fara a descrie procesele complete, facem mentiune asupra unor
puncte cheie care trebuie considerate de un evaluator in efectuarea acestor exercitii, bazate
pe bunele practici in domeniu si pe provocdrile intalnite in industrie.

Analiza de discrepante (sau Gap analysis, in engleza) este primul pas recomandat
in efectuarea evaluarii Programului AML, fiind un exercitiu prin care se face o comparatie
intre cerintele nationale si internationale si politicile si procedurile institutiei. Comparatia se
face pentru a depista orice discrepante intre cerintele prudentiale de prevenire a spalarii
banilor si combatere a finantarii terorismului si controalele interne ale institutiei
implementate Tn acest scop.

Acest gen de exercitiu nu presupune testarea controalelor interne, ci doar verificarea
politicilor si procedurilor. Asadar, acest exercitiu se concentreazd doar pe existenta
controalelor interne, nu si pe eficienta lor. Acest proces nu va reprezenta o asigurare ca
institutia este protejata de riscuri.

In orice caz, aceasti analizi este doar un punct de pornire pentru evaluarea
Programului AML si este important sa se aiba in vedere nu doar reglementarile si legislatia
in vigoare, ci si standardele internationale si bunele practici din domeniu.

Revizuirea de conformitate (sau Compliance Review, in englezd) este a doua
componentd a procesului de evaluare a eficientei Programului AML, care are la baza
rezultatele celor doud activitati descrise mai sus, analiza de discrepante si evaluarea de risc.
In cazul unei revizuiri de conformitate a Programului AML, activitatea va fi desfasurati astfel
incat s cuprinda toate aspectele si masurile de prevenire a spalarilor banilor si de combatere
a finantdrii terorismului, care vor fi suspuse verificarilor, fie prin revizuire de documentatie®,
fie prin testare de procese!?, fie prin interviuri si chestionare!'!.

Referitor la procesul de testare, acesta va lua in considerare un esantion suficient
pentru a obtine un rezultat corespunzitor. Si esantionarea se va efectua in functie de risc,
alocandu-se un procent mai mare in cazul unei populatii de procese cu risc ridicat; spre
exemplu, in verificarea aplicarii corecte a masurilor de cunoastere a clientelei, se va verifica
dosarul clientului — din intreaga populatie de clienti, se va pune accent pe aceia care presupun
un risc mai ridicat, cum ar fi clientii nerezidenti, persoanele expuse politic, clientii — institutii
financiare, s.a.m.d. Procesul de esantionare se va face plecand de la intreaga populatie, care
trebuie sa fie completa si adecvata procesului, apoi aplicand criterii specifice de selectie, se
va determina esantionul, considerdnd elemente cantitative si calitative.

% e.g. obligatia de raportare a riscului citre Conducerea Executiva va fi verificatd prin revizuirea
Rapoartelor de risc prezentate

10°¢.g. verificarea masurilor de cunoastere a clientelei prin verificarea dosarelor de client

'1'e.g. in cazul unui sistem de monitorizare cu mentenanta externalizatd citre o companie de
specialitate, pe 1anga testare de tranzactii vor fi trimise si chestionare furnizorului pentru a intelege
daca sistemul este supus auditarii IT si cu ce frecventd, dacd s-a facut o evaluare de risc si care a fost
rezultatul, dacd s-a asigurat un plan de contingenta in cazul nefunctionarii sistemului, etc.
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Inainte de a incepe revizuirea propriu-zisi, evaluatorul va lua in considerare
rapoartele verificarilor anterioare, cum ar fi cele emise de auditul intern, auditul extern,
rapoartele de control ale autoritatilor de supraveghere, s.a.m.d. Astfel, pe langa faptul ca
evaluatorul va obtine o intelegere a deficientelor cu care s-a confruntat institutia, va putea
verifica si dacd au fost elaborate planuri de masuri in vederea remedierii acestora si daca
aceste planuri au fost respectate.

Revizuirea de conformitate trebuie sd urmareasca prevederile legale aplicabile
institutiei, dar sa considere aplicarea acestor prevederi in conformitate cu profilul de risc al
acesteia. Siin acest caz trebuie sd se renunte la practica de ,,check-list”, in special in cazul in
care acest proces este externalizat.

Spre exemplu, in cazul verificarii statutului si rolului Ofiterului responsabil de
Programul AML (denumit in continuare ,,Ofiterul AML”), evaluatorul trebuie sa verifice
dacd functia are sprijinul Conducerii Executive si i-au fost alocate resursele necesare
desfasurarii activitatii.

Mai departe, Ofiterul AML trebuie sd dispund de cunostintele necesare unei
asemenea pozitii. Institutia trebuie sa asigure acest lucru, fie prin angajarea unei persoane
foarte experimentate in domeniu, fie prin asigurarea unor training-uri specializate in acest
sens. Referitor la accesul la informatie, se va lua in considerare dacé a fost vreo restrictie
depistata, daca Ofiterul AML a solicitat ridicarea ei si, foarte important, daca acesta foloseste
intr-un mod adecvat Intreaga informatie financiara detinuta de institutie (e.g. toate tipurile de
tranzactie sunt acoperite in activitatea de monitorizare, toate tipurile de conturi de client sunt
verificate, toate produsele si serviciile financiare sunt evaluate din punctul de vedere AML,
s.a.m.d.). Accesul la informatie este intr-adevar o prerogativa, dar este responsabilitatea
Ofiterului AML sa se asigure ca intreaga activitate de business este acoperitd de Programul
AML.

Asa cum am afirmat mai sus, aceastd pozitie presupune un nivel de cunostinte
avansate, fiind necesara intelegerea fenomenului de spélare de bani atét din punct de vedere
economic, cat si legal, pentru luarea masurilor necesare in gestionarea acestor riscuri,
indiferent de bugetul sau resursele alocate. Am intalnit in practicd banci mici cu masuri
eficiente de prevenire a spalarii banilor si banci mari, care aveau alocate bugete considerabile,
insd nu au reusit sa treaca de pragul ,,checklist-ului”. Spre exemplu, Intr-o banca de talie
internationala, in scopul de a acoperi toate riscurile si activitatile, s-a ajuns la granularea
atributiilor intr-un mod atat de complex, incat nimeni nu isi mai asuma raspunderea pentru o
situatie care depdsea procesul de care era responsabil. Intr-o alta banci, s-au cheltuit sume
exorbitante pe externalizarea unei evaludri de risc de client a bancilor corespondente.
Rezultatul? O treime din conturile de corespondent au fost inchise pe motiv de risc
,heacceptabil”. S-a dovedit ulterior ca nivelul riscului a fost exagerat intr-un mod nejustificat,
datorita utilizdrii unor persoane neexperimentate si nesupravegherii corespunzitoare a
proiectului. Pe de alta parte, o altd banca de talie nationala, cu un volum de afaceri redus, a
reusit sd implementeze un Program AML foarte eficient, datoritd faptului ca isi cunostea
nivelul riscului foarte bine si alocase resursele in functie de acesta: sistemele de monitorizare
si eficienta scenariilor de suspiciune erau verificate si adaptate anual, la fel si criteriile de
incadrare a clientilor in categorii de risc. Pe deasupra, toti angajatii erau instruiti periodic
privitor la Programul AML, urméand a le fi testate ulterior cunostintele. Din interviuri s-a
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dovedit faptul cé nivelul de intelegere si cunoastere la nivelul bancii cu privire la masurile de
prevenire a spalarii banilor si finantarii terorismului era foarte ridicat.

Referitor la raportarea catre Conducerea Executiva, Ofiterul AML trebuie sa
raporteze nu numai riscuri sau incidente, dar si mai multe solutii propuse. Problemele
comunicate verbal, intr-o discutie informald, nu pot fi considerate de cétre un auditor sau de
catre o autoritate de supraveghere ca fiind comunicate. De asemenea, comunicarea unei
probleme se face pe baza unei evaludri, verificari, analize. In momentul in care se doreste
actiune din partea Conducerii Executive, aceasta trebuie s fie foarte bine informata cu privire
la ce a declansat nevoia de actiune, care este expunerea institutiei si ce solutii sunt propuse
in acest sens.

Practic, deciziile luate si controalele interne implementate trebuie sa fie conforme
nivelului de risc determinat prin testari efective si o evaluare corespunzétoare, si nu prin
ipoteze sau estimari nerealiste.

in cazul verificirii Procesului de cunoastere a clientelei, trebuie sa se ia in calcul
faptul ca acest proces nu poate fi acoperit de controale interne manuale, care se bazeaza pe
rationamentul utilizatorului. Astfel, evaluarea de risc de client trebuie si se efectueaze
automat, de catre un sistem. Acest sistem trebuie verificat periodic, nu numai din punctul de
vedere al metodologiei folosite, dar si din punctul de vedere al functionalitatii si performantei
sale. In acest sens, trebuie sa se verifice dacd parametrii de incadrare cuprind toate criteriile
si toti indicatorii de risc, de asemenea dacd scriptul de incadrare este complet si functional.

Mentionam un alt aspect care trebuie luate in vedere in evaluare, privind
functionalitatea sitemelor IT de monitorizare a tranzactiilor. Revizuirea de conformitate
necesitd verificarea sistemului, prin metode similare auditului IT. Astfel, trebuie verificati
parametrii de monitorizare, pentru a determina dacé acestia sunt suficienti si adecvati pentru
alertarea tranzactiilor care prezinta indicatori de risc. Mai mult, tipologiile tranzactionale sau
scenariile de suspiciune trebuie sa ia in considerare datele istorice (a.e. suspiciunile istorice).
Nu in ultimul rand, se va verifica dacd au fost efectuate analize periodice ale eficientei acestor
tipologii sau scenarii pe baza de examinare a ponderii alertelor false. In aceeasi modalitate,
se va verifica procesul de screening al clientilor, daca scriptul de comparare a portofoliului
de clienti cu , listele negre” are un procentaj de comparare adecvat si dacé este functional.

De asemenea, se asigura cd operatiunile financiare personale ale angajatilor sunt si
ele monitorizate in vederea detectarii suspiciunilor. In cazul depistirii unor inconsistente in
rulajul conturilor, se va incepe o investigatie in acest. in cazul unor astfel de cazuri,
evaluatorul va verifica daca procedura de investigatie, concluziile si masurile luate sunt
nepartinitoare.

O alta particularitate de mentionat pentru a fi luatd in considerare in revizuirea de
conformitate este stabilirea eficientei Programului de training al angajatilor. Evaluatorul
trebuie sa verifice daca programul de training In materie de prevenire a spalarii banilor,
combatere a finantarii terorismului si aplicare a sanctiunilor internationale cuprinde toti
angajatii institutiei, este adaptat nevoii si are o frecventd adecvata.

Mai mult, evaluatorul trebuie sa aiba in vedere si faptul ca auditorii interni au nevoie
de un training specializat si aprofundat, pentru a putea sa isi aplice cunostintele in mod
corespunzator in momentul derularii unei misiuni de audit a functiei AML.

Procesul de training al angajatilor este extrem de important, iar evalutorul trebuie sa
se asigure ca intregul personal este constient de acest lucru. Spre exemplu, in practica
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bancilor de talie internationald, pe langa sesiunea online anuala la care trebuie sa participe
toti angajatii, comunicarea informatiei si a tipologiilor identificate la nivelul bancii se face
lunar, prin organizarea de conferinte telefonice cu toti angajatii din backoffice si cu cei care
au contact cu clientii. Aceste conferinte telefonice sunt efectuate atat la nivel local, cat si la
nivel de grup. Periodic, aceste conferinte telefonice sunt conduse chiar de CCO'2, pentru a se
asigura faptul ca personalul béncii este constient de pozitia bancii referitor la importanta
aplicarii conforme a Programului AML (a.e. ,, Tone from the top”, in engleza).

Concluzii

Inlocuirea practicilor de ,,checklist” cu abordarea pe bazi de risc presupune intr-
adevar mai mult efort din partea institutiilor financiare. Pe de alta parte, asigura sprijinirea
businessului si nu sufocarea lui, atata timp cat riscurile sunt gestionate in mod eficient.

Insa trebuie avut in vedere ca o gestionare eficientd presupune o seriozitate ridicata.
O evaluare de risc superficiala poate avea efecte foarte ddunatoare asupra afacerii. Institutia
financiard trebuie sa stie care sunt punctele asupra carora trebuie sd concentreze controalele
interne si trebuie sa relaxeze masurile prudentiale acolo unde riscul este redus.

Mentalitatea institutionala trebuie si ea sa se schimbe, astfel incat conformitatea sa
nu mai fie vazutd ca inamic al afacerii, ci ca partener al afacerii, prin dezvoltarea unei
colaborari corespunzatoare.
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