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Introducere intr-un Univers in plinad Expansiune

Subiectele legate de criminalitatea informaticd sunt dezbatute cu
interes, ceea ce probeazd impactul resimtit de utilizatorul casnic, mediul de
afaceri si organismele internationale. Chiar dacd abordarea ar trebui sa fie
destul de simpla, cu trimitere la respectarea valorilor traditionale, realitatea
tine sd ne contrazicad. S-au modificat parametrii care ne permiteau sa
evaluam si sa clasificdim, dupd vechile modele, o infractiune indreptata
impotriva domeniului public sau privat. Pe axa orizontald timpul se
comprimad, spatiul se extinde, punctele de acces ocupa cadrane distribuite si
traseele interconectate se adancesc. Pe axa verticald observam ca elementele
”gen s varstd” se Incadreaza intr-un interval deosebit de generos. Copii sau
adolescenti, tineri, maturi sau cei care parcurg traseul oferit de panta
descendentd a clopotului lui Gauss isi descopera abilitdti ce le permit sa se
plaseze de o parte sau alta a barierei care separd binele de rau. Prea putini
dintre ei raman 1n zona gri obscura a incertitudinii. Toate acestea incumba o
crestere a dinamicii hartii de evaluare a riscurilor, permit modificarea cu
repeziciune a nuantele gradelor de penetrabilitate din verde spre rosu intens
si reclama ca raspuns fortarea limitei de permisivitate spre zero.

Companii de securitate ce protejeaza retele la care sunt racordate
milioane de utilizatori sau companii de specialitate care monitorizeaza
traficul, avertizeaza asupra escaladarii interventiilor neautorizate si a
efectelor inregistrate ca urmare a activitatilor malitioase. Notiunea [oT
(Internet of Things) tinde sd devina caduca si sd se topeascd impreund cu
IoP (Internet of People) in IoE (Internet of Everything). Dintr-un raport
publicat de compania de securitate SonicWall, reiese cd numarul atacurile
asupra uneia dintre tintele predilecte, [oT, a crescut cu peste treizeci si cinci
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de procente in primele trei trimestre de la inceputul anului 2019, comparativ
cu aceeasi perioadd a anului 2018. Este intrucdtva normal, deoarece
producdtorii de componente nu respectd aceleasi norme si astfel, apar
diferente majore hard si soft. Indiferent de tara de origine sau de destinatie,
produsele finite de slaba calitate, si cand spunem acesta ne referim strict la
inglobarea pachetelor de protectie, pot sd ajunga pe rafturi alaturi de cele de
calitate superioard. Fard o monitorizare corespunziatoare din partea
organelor imputernicite cu verificarea gradului de conformitate,
consumatorul final poate sd se interpund fard voia lui pe traseul dintre
producator si...infractor. Sustin asta deoarece una dintre actiunile curente
intreprinse de grupdrile ce se situeaza in afara legii, este aceea de a verifica
accesibilitatea nodurilor unei retele sau a terminalelor. Cele care prezinta
vulnerabilitdti se transformd 1n veritabile porti pentru caii troiani
informatici.

In tot acest conflict de uzurd nu cred ci existd invins sau invingitor.
Pe de o parte, capturarea unei steag, abordata echivalent cu destructurarea
unui grup organizat sau anihilarea unui vanator singuratic, este urmata de
aparitia unui alt cap al creaturii cu sange otravitor din Lena. Pe de alta parte,
semnalele de avertisment transmise populatiei in timpul evenimentelor de
promovare si constientizare Tncearca sa atragd atentia asupra potentialelor
pericole la care ne expunem. Din fericire, eforturile concertate scot la iveald
capabilitati dintre cele mai neobisnuite. Pasionati Inscrisi 1n ciclul gimnazial
rezultatul firesc al evolutiei (speciei umane). Un exemplu il reprezinta o
fetita de doisprezece ani, care a fost invitata la DefCamp#10, una dintre cele
mai mari conferinte de securitate din Romania. Un alt exemplu il constituie
unul dintre membri echipei Romaniei (vezi imaginea din figura nr. 1,
preluatd de pe site-ul CERT-RO), care fiind incd la liceu/colegiu, a fost
selectat pentru a se aldtura celor care au obtinut in anul 2019, pentru prima
oara, titlul de campion european la cea de-a sasea editie a Campionatului
European de Securitate Cibernetica, competitie sustinuta de European Union
Agency for Cybersecurity si organizatd in acel an prin intermediul Centrului
National de Raspuns la Incidente de Securitate Ciberneticd (CERT-RO), al
Asociatiei Nationale pentru Securitatea Sistemelor Informatice (ANSSI) si
Centrului National Cyberint. Avanposturile transvazate din lumea virtuala in
lumea reald se sprijind pe piloni din ce In ce mai puternici si asistdm la
nasterea unei societati marcata de hibridizare. Modelele sunt testate in
lumea virtuald, procesate eventual cu ajutorul computerului cuantic si
reproduse ulterior in lumea reald. Sunt listate, construite sau programate sa
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creasca din celule/seminte bionice. Paradigme inscrise In invitatia adresata
tuturor de a se adapta provocarilor viitorului.

Figura 1. Echipa Romaniei, castigitoare a European Cyber Security
Challenge
Sursa: CERT-RO

Statele sunt angajate in tratate de neagresiune si cooperari
internationale, ceea ce creeaza premisele consolidarii sistemelor de aparare
externd si internd, dar exista situatii In care nu este nevoie sd cdutam in alta
parte niciun inamic, deoarece el nu este altcineva decét propria ignoranta
sau propria superficialitate. Veriga cea mai slaba a unui lant stabileste
practic nivelul maxim pana la care lantul poate sa reziste. Comunitatile
nationale sau/si internationale trebuie sd se orienteze cdtre solutii care sa
asigure cresterea acestui nivel si una dintre directii presupune acordarea de
sprijin dezvoltarii culturii de securitate, indiferent de domeniu, grup, varsta
sau apartenentd. Roménia devine o voce din ce In ce mai puternica si
investitiile nu sunt deloc neglijabile, atat in baza materiala, cat, mai ales, in
capitalul uman. Sunt organizate competitii nationale si internationale de
roboticd, securitate ciberneticd, inovatie, Intre unitati de invatdmant primar,
gimnazial, liceal, universitar etc. Suntem martori ai procesului de creare al
meseriilor viitorului. Nu stim cum vor arata orasele inteligente sau piata
muncii peste o sutd de ani, dar putem sa intuim ca responsabilitétile se vor
modifica.
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Unele Jocuri...Nu Mai Sunt Jocuri

Universul numit “Internet” pune la dispozitie instrumente si servicii
intalnite pand nu demult doar in volumele de anticipatie. Pictograma din
figura nr. 2 vorbeste de la sine. Spectrul este similar imaginatiei umane si
setarea unei limite depinde de puterea de a visa a fiecaruia. Ne imaginam
lumi paralele si le construim, ne imaginam strategii si le integram, i
atragem pe altii in visul si In imaginatia noastra, cream aliante si cucerim
redute virtuale, inventdm si Incdlcdm reguli pentru a ridica sau a ocoli
obstacole, rezolvam teste si sarim peste niveluri, acumuldm puncte si le
impartim uneori cu cei din echipa etc. Ca mai in toate cazurile intalnite in
viata reald, trebuie platit un pret si efectele secundare sunt generate de
decizia privind apartenenta la grup — infractional sau de mentinere a ordinii
publice. Profiturile obtinute din criminalitate informaticd depasesc anual
cifra de 1,5 trilioane de dolari americani (vezi figura nr. 3) si poate ca totul
incepe ca un joc, pand in momentul in care ... jocul nu mai este joc si calea
de intoarcere este dificil de identificat. De aceea se fac eforturi de ghidare a
orientdrii aptitudinilor pornind de la varste fragede, simultan cu cele de
informare si educare a celor mai in etate. in mediul academic activeaza si
profesionisti din aparatul de stat, din cadrul mai multor institutii si care pot
sd prezinte scenarii apropiate de realitate, sa preia liceeni talentati si sa-i
indrume catre unitati de profil. Sunt actiuni absolut necesare deoarece noua
lume hibrida — virtuald si reala — se (auto)construieste din mers. Spatiul este
populat cu drone, robotii sunt pseudo autonomi si indeplinesc sarcini
complexe, echipamentele de transmisie a informatiei permit transferuri cu
viteze deosebite ale pachetelor de date si multe alte evolutii asemandtoare,
ce se Incadreaza sau nu, Intr-un concept pe care prefer sa-1 numesc de socio-
formare.
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Figura 2. Internet intr-un minut
Sursa: Visual Capitalist

Vulnerabilitatile nu intarzie sa apara. Ermetizarea, privitd ca un
cuvant din dictionar, isi schimbd sensul. Nu trebuie sa cadem insd in
capcana presupunerii cd nimic nu mai este sigur si orice este conectat la
mediul on-line devine automat penetrabil. Trebuie sd adoptdm insd o
atitudine prudentiald si sd apeldm imediat la sprijinul specialistilor in
situatia in care avem senzatia ca am devenit tinta unui atac informatic.
Romaénia este printre primele tari din Uniunea Europeana care a
implementat cu ajutorul Ministerului Comunicatiillor si  Societatii
Informationale un serviciu de urgentd pentru securitate ciberneticd, apelabil
la numarul unic de telefon 1911. Persoanele fizice, juridice si organisme ale
statului pot sa solicite sprijin in cazul fraudelor online, a incercarilor
automatizate (sau nu) de spargere a parolelor, a furtului de informatie, a
atacurilor de tip ransomware’, a mesajelor cu continut abuziv etc. Se
incurajeaza raportarea cu buna credintd a incidentelor, pentru a se putea
creiona cu celeritate harta atacurilor, in incercarea de a identifica sursa si a

2 un tip de software rau intentionat conceput pentru a bloca accesul la un sistem informatic pana la
plata unei sume de bani.
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avertiza posibilele structuri afectate. Exista agresiuni care mascheaza destul
de bine intentia reald in spatele unei avalanse ce-si propune blocarea
sistemelor defensive si existd agresori care exploateaza de la distanta
resursele posesorului, fard stirea acestuia (ex: minare de cryptomonede) si
depune eforturi in “a-1 proteja” impotriva altor posibili agresori pentru a-si
mentine activa pozitia.

Sunt atacate retele IoT, sisteme nationale de producere sau/si
transport a energiet, sistemul de sanatate sau/si de evidentd a populatiei unui
stat, structuri sau subtructuri critice (etc.) si s-a dovedit cd un fragment
malware® poate si fie remodelat si reutilizat “cu succes”. Veniturile pot
parea atractive daca abordam superficial fenomenul. Nu toate agresiunile
sunt motivate de obtinerea unor beneficii financiare sau materiale imediate.
Conflictele din teren se mutd in laboratoare informatice (sau/si biologice).
Companii multinationale incearca sa dezvolte produse superioare sau
similare cu cele ale concurentilor si Incearca sa-si protejeze propriile
patente. Guverne care se simt amenintate recurg la masuri radicale,
asumandu-si riscul Tndspririi sanctiunilor internationale. Fiecare obiectiv
cucerit poate sa Incline balanta sau se poate transforma in instrument de
negociere. Asasinul informatic ticut urmareste cu multd atentie actiunile
adversarilor si actioneaza doar In momentul eliberarii factorului declansator.
Pand atunci, se multumeste sa colecteze informatii, sd le clasifice, sa le
raporteze si sa-si imbunatateasca propriile strategii.

Cybercrime Annual Revenues

$1,000,000,000

u lllegal online markets = Trade secret, IP theft » Data Trading + Crime-ware/CaaS = Ransomware

Figura 3. Venituri obtinute intr-un an
Sursa: Patrick Nohe, Hashed Out, The SSL Store

3 software care are scopul de a deteriora sau dezactiva calculatoarele si sistemele de calculator.
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Sunt operatiuni care se desfasoara pe scard largd si operatiuni
punctuale, indiferent dacd facem trimitere la dispozitivele ofensive sau cele
defensive. Sunt operatiuni concentrate sau disparate, concertate sau
singulare, cu efecte inregistrate la nivel individual, de comunitate sau la
nivel global. Putem sa fim victime directe, victime colaterale sau putem sa
ludm decizia de a pési in afara zonei gri si a alege sa ajutdm la intarirea
sistemului de apdrare. Nu stiu dacd este necesar sa facem ceva extraordinar
pentru asta. Stiu doar ca este imperios necesar sa urmam sfatul specialistilor
de a ne informa, de a fi atenti, de a nu trata cu superficialitate avertismentele
sau in concluzie, de a nu deveni noi veriga slaba a lantului. Si mai stiu ca
avem datoria sd-i ajutdm pe toti din jurul nostru, sd le explicam, sa
contribuim la diseminarea cunostintelor, sa ne implicdm activ sau daca nu
putem sa facem asta, sa incercdm sa ne protejam.

Existd publicatii care s-au afirmat ca purtitoare de mesaj, care se
adreseazd tuturor categoriilor de varstd si care au probat calitatea
continutului de-a lungul timpului. Consider ca merita suportul nostru, pentru
ca reprezintd unul dintre canalele prin care informatia filtratd/deparazitata
ajunge la destinatari. Mai reprezintd si mediul in care se pot adresa Intrebari
si se pot primi sau cduta raspunsuri. Ceea ce am spus reprezintd de fapt o
pledoarie adresata celor care doresc o lume mai sigura. Scoala in ansamblu
are rolul ei si societatea are rolul ei dar cea mai importantd in acest caz este
propria decizie. Criminalitatea informaticd face parte din universul nostru si
doar noi putem decide daca alegem (sau nu) sa facem parte din universul ei.
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