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Recent, Comisia Europeand si-a prezentat noua strategie privind finantele
digitale, iar in cadrul acestei strategii un accent deosebit s-a pus pe “cripto-active” si
implementarea in baza unui regim pilot a unor infrastructuri ale pietelor bazate pe
“tehnologia registrelor distribuite” (DLT). Probabil cea mai mediatizata tehnologie este
cea blockchain, care se refera la organizarea datelor in blocuri de date, care sunt
inlantuite intre ele numai prin addugare. In timp ce blockchain-ul reprezinti o prima
forma de DLT si cea mai cunoscutd publicului larg, este important sd ne concentram
atentia pe conceptul mai larg de DLT.

DLT reprezinta o sintagma care este folosita pentru a descrie diferite tehnologii
care se bazeaza pe o arhitecturad descentralizatd a seturilor de date, care permit pastrarea
si partajarea inregistrarilor intr-un mod sincronizat, asigurand 1n acelasi timp
integritatea acestora prin utilizarea de protocoale de validare bazate pe consens si
semnaturi criptografice.

Astfel spus, DLT se refera la tehnologia utilizatd pentru a inregistra datele
simultan in mai multe locuri prin utilizarea registrelor distribuite. Tehnologia registrelor
distribuite poate fi vazutd ca o bazd de date partajatd, care este accesibila pentru mai
multi utilizatori sau participanti. DLT utilizeaza participanti independenti (denumiti
noduri) pentru a inregistra, partaja si sincroniza tranzactiile in registrele electronice
respective (in loc sa pastreze datele intr-un sistem centralizat ca intr-o baza de date
traditionald).

Una dintre caracteristicile cheie ale DLT-ului este faptul cd datele sunt
mentinute de participanti si nu de un administrator sau de o autoritate centrald, ceea ce
inseamna ca participantii pot avea o copie identica a registrului. in baza unui mecanism
de consens si a unor tehnologii criptate, tot ce se adauga la baza de date, cum ar fi
tranzactiile noi, sunt grupate si validate de o retea de ,,noduri”, fiind astfel construite
independent si pastrate de participati.

Arhitectura DLT poate fi de mai multe tipuri, in functie de tipul de permisiuni
necesare utilizatorilor pentru a vizualiza si scrie in nodurile din retea. Astfel distingem
urmatoarele categorii de DLT-uri: publice, private sau de tip consortiu.
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Figura nr. 1. Arhitectura tehnologiei registrelor distribuite
Sursa: conceptie proprie

DLT-ul de tip public se bazeaza pe un sistem descentralizat de incredere.
Tranzactiile au loc intre oricare doud parti, de la orice computer, in orice locatie. Natura
tehnologiei 1i permite sa fie consideratd sigura si nicio entitate nu are control deplin
asupra retelei.

Faptul ca DLT-ul public depinde de consensul si participarea tuturor celor
implicati 1i conferd valoare acestui tip de tehnologie. De obicei, protocoalele DLT
publice de ultima generatie, bazate pe algoritmii de consens Proof of Work (PoW), sunt
open-source si nu necesitd “permisiune” pentru a fi accesate, oricine putdnd participa.
Astfel, oricine poate descarca codul si poate incepe sd ruleze un nod public pe
dispozitivul sau, validand tranzactiile in retea, participand astfel la procesul de consens.
Aceasta face ca oricine sd poatd efectua tranzactii prin retea, s le vada incluse in
registrul distribuit si sd vada daca sunt valabile. Tranzactiile sunt transparente, fiind
accesibile pentru citit pe exploratorul blocului public, dar in acelasi timp sunt anonime
/pseudonime. Exemple de astfel de DLT-uri publice sunt Bitcoin, Ethereum, Monero,
Dash, Litecoin, Dodgecoin etc. O astfel de retea nu prezinta costuri de infrastructura: nu
este necesard mentinerea unor servere sau a administratorilor de sistem si astfel reduce
radical costurile de creare si rulare a aplicatiilor descentralizate (dApps).

DLT-ul de tip privat a inceput sa fie utilizat mai intens in ultimii ani. DLT-ul
privat este folosit mai mult similar unei baze de date decat pentru tranzactionare (si
agrearea tranzactiilor Tn mod deschis). Structura acestui tip de DLT serveste ca un
administrator pentru cine poate vedea ce tranzactii se efectueazd. O caracteristica
importantd a DLT-ului privat est faptul cd acesta nu este in totalitate descentralizat si,
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prin urmare, poate fi controlat de cétre cei care detin reteaua. Permisiunile de scriere
sunt gestionate la nivel centralizat, iar permisiunile de citire pot fi atat publice cat si
restrictionate. DLT-urile private reprezintd o modalitate de a profita de tehnologia DLT
fara a perturba In mod semnificativ configuratia sistemelor existente. Totusi, utilizarea
unui DLT privat expune reteaua la riscuri de securitate similare utilizarii unui sistem
centralizat, spre deosebire de DLT-ul public. Cu toate acestea, DLT-urile private
prezinta beneficii, fiind utilizate pentru a reduce costurile de tranzactie si redundantele
de date, simplificand gestionarea documentelor si eliminand o parte din procesele de
conformitate care nu sunt automate.

DLT-ul de tip consortiu poate fi vazut ca un hibrid de structuri DLT publice si
private. DLT-ul de tip consortiu se bazeaza pe un consens similar DLT-ului public, dar
atribuie permisiuni pe baza cédrora nodurile au autoritatea de a aproba tranzactiile,
precum DLT-ul privat. In cadrul DLT-urilor de tip consortiu, procesul de consens este
controlat de un set preselectat de noduri; de exemplu, s-ar putea imagina un consortiu
format din 15 participanti, fiecare dintre acestia operationalizind un nod, si din care 10
noduri trebuie sia semneze fiecare bloc pentru a putea fi considerat valabil. Dreptul de a
citi registrul distribuit poate fi public sau limitat la participanti. Acest tip de DLT-uri
oferd viteze de tranzactii ridicate, ceea ce le conferd o scalabilitate mai mare. in acelasi
timp, aceste DLT-uri oferd mai multd confidentialitate a tranzactiilor si de aceea sunt
des utilizate in sectorul financiar.

Un avantaj major al DLT fatd de bazele de date centralizate il reprezinta
istoricul. Astfel, bazele de date centralizate sunt utilizate numai pentru a inregistra
informatii actuale, in cazul lor nu se are in vedere istoricul informatiilor. Bazele de date
care utilizeaza DLT sunt diferite, acestea nu numai ca inregistreaza informatiile in timp
real, dar pot, de asemenea, sa stocheze si informatii despre tranzactiile care au avut loc
anterior. Cu alte cuvinte, DLT-urile pot crea baze de date care isi scriu in acelasi timp
propria istorie.

Desi blockchain a reprezentat prima forma de DLT si a fost pentru prima oara
utilizat pentru Bitcoin, 0 Serie de ineficiente si probleme de scalare au indemnat
dezvoltatorii sa caute solutii in afara blockchain-ului. Ca atare, s-au dezvoltat solutii noi
si ingenioase, precum Holochain, Directed Acyclic Graph (DAG) sau Hashgraph.
Aparitia noilor solutii, care difera de blockchain, ridica semne de intrebare cu privire la
care solutie este cea mai bund, avand in vedere diversele puncte forte dar si limitéri ale
acestora, cu alte cuvinte, care va fi cea care va fi acceptatd la nivel international.

Importanta acordatd DLT si utilizarilor sale viitoare reiese si din faptul ca
Parlamentul European a aprobat o rezolutie privind DLT, intitulatd ,,Rezolutia
Parlamentului European referitoare la tehnologiile registrelor distribuite si tehnologiile
blockchain: consolidarea increderii prin eliminarea intermedierii'”. In continutul acestei
rezolutii sunt prezentate multiplele moduri in care DLT poate fi aplicat in toate
sectoarele economiei, cum ar fi financiar, medical, educational, industrial, sectorul
public etc. si este subliniatd importanta cercetarii si a investitiilor in DLT. De asemenea,
se solicitd Comisiei sd acorde o atentie sporitd DLT si sd intreprindd initiative pentru
educarea cetatenilor In ceea ce priveste tehnologia.

! https://www.europarl.europa.eu/doceo/document/TA-8-2018-0373_EN.html
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In continuarea acestei rezolutii, Comisia Europeand a prezentat recent noua sa
strategie pentru pietele financiare digitale?. Conform viziunii Comisiei, viitorul
finantelor este digital: consumatorii acceseaza din ce in ce mai mult serviciile financiare
digitale, din ce in ce mai multi participantii dau dovada de spirit inovator si
implementeaza noi tehnologii, iar toate acestea fac ca modelele de afaceri existente sa
se schimbe. Asigurarea unei functionari sigure si fiabile a infrastructurilor digitale a
capatat mai multd importanta, deoarece numarul persoanelor care acceseaza serviciile
financiare online este in continud crestere, precum si cel al angajatilor din sectorul
financiar care lucreaza de la distanta.

Scopul strategiei pentru pietele financiare digitale este de a asigura existenta
unui cadru de reglementare la nivelul UE pentru serviciile financiare adaptat la noul
context digital. Astfel, Comisia isi propune ca pana in 2024 sa implementeze un cadru
de reglementare cuprinzitor care sd permitd utilizarea DLT si a cripto-activelor in
sectorul financiar si care sd aiba 1n vedere si riscurile asociate acestor tehnologii.

in acest context, Comisia a prezentat, in luna septembrie 2020, un set de
propuneri legislative care si Insoteascd aceastd strategie, cele mai importante dintre
acestea prin prisma DLT fiind proiectul de regulament cu privire la pietele pentru
cripto-active si proiectul de regulament pentru un regim pilot pentru infrastructuri ale
pietelor bazate pe DLT.

Prin propunerea unui regim pilot pentru infrastructurile de piata care doresc sa
experimenteze cu tranzactionarea si decontarea tranzactiilor cu instrumente financiare
sub forma de cripto-active, Comisia urmareste sd ofere oportunitatea participantilor la
piata si autoritatilor de reglementare sa castige experientd in utilizarea infrastructurilor
pietelor care ar desfasura operatiunile de tranzactionare/inregistrare a actiunilor sau
obligatiunilor utilizdnd un registrul digital (bazate pe DLT). Aceasta propunere are rolul
de a promova inovarea si adoptarea tehnologiei DLT si de a pune la dispozitia Comisiei
dovezi concrete in baza cérora sd poatd efectua modificari de substantd ale cadrului
legislativ.

Cand discutam despre DLT trebuie sd avem in vedere si posibilele aspecte
negative, precum atacurile hackerilor, erorile tehnologice sau unele provocari din punct
de vedere al performantei. De asemenea, trebuie sd avem in vedere si posibila lipsd a
unui cadru legislativ eficient care sa asigure protectia investitorilor, stabilitatea
financiara si integritatea pietei.

DLT-ul prezintd niste zone ”gri” care se pot dovedi a fi dificil de reglementat,
tindnd cont de caracteristicile lor. Un exemplu in acest caz poate fi determinarea
jurisdictiei. DLT poate reprezenta un sistem descentralizat, care este alcituit din mai
multe noduri care se pot regasi in jurisdictii diferite. Avand in vedere ca nu exista nicio
autoritate centrald in aceasta retea, nu este clar care va fi cadrul legal care i se va aplica.

De asemenea, DLT face posibila utilizarea ,,contractelor inteligente”, care sunt
executate automat atunci cand sunt indeplinite anumite criterii specificate, Incorporate
in continutul acestora. Utilizarea tehnologiei DLT elimind necesitatea ca partile
intermediare sa confirme tranzactia, avand clauze -contractuale care implica

2 https://ec.europa.eu/info/publications/200924-digital-finance-proposals_en
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autoexecutare. Daca ne uitdm la intrebuintarea “contractelor inteligente” din punct de
vedere sistemic, utilizarea acestora ar putea duce la o crestere a volatilitatii pietelor
atunci cand pietele sunt supuse stresului. Acest tip de contracte se executd automat
atunci cand are loc un anumit eveniment definit. Prin urmare, un eveniment mic va
activa toate contractele care 1l includ, fard nicio interventie umana. Astfel, se poate
declansa o spirald de evenimente care, in cele din urma, poate conduce la un eveniment
sistemic pe piete.

Trebuie sa avem In vedere si mecanismele de recurs. O caracteristica de baza a
DLT este faptul ca, o datd ce o tranzactie este validata intr-o retea, nu mai poate fi
anulati. In acest caz, in absenta unui mecanism de recurs, singura modalitate de a
rezolva o tranzactie aflata in litigiu sau eronata este sa se efectueze o tranzactie inversa.

Un alt aspect important de mentionat il reprezinta lipsa standardizarii in cazul
DLT. Standardele actuale sunt subdezvoltate, DLT neatingdnd inca stadiul de
tehnologie maturd, momentan fiind intr-un stadiu de dezvoltare continui si rapida. in
prezent, existd diverse platforme si solutii concurentiale bazate pe DLT care sunt
gestionate public de catre o comunitate. Absenta unor Standarde generale acceptate
aduce unele riscuri precum lipsa de interoperabilitate, confidentialitate si securitate, sau
chiar mentinerea captiva a unor clienti.

Nu 1in ultimul rind, utilizarea DLT mutd accentul pe utilizator.
Responsabilitatea se transfera asupra utilizatorului, in special in cazul DLT-urilor
publice, care nu dispun de o autoritate centrald. In cazul in care sunt pierdute cheile
private sau suferda pierderi ca urmare a dezvaluirii unei chei private, nu existd nicio
autoritate céreia sa se adreseze sa 1l asiste 1n acest caz.

in concluzie, DLT reprezinti o tehnologie noui, care evolueazi rapid si
prezintd un potential ridicat. Este clar cda DLT nu a atins incd nivelul unei tehnologii
mature si mai este nevoie de timp pentru a se maturiza si a fi utilizatd pe scara globala.
Desi in prezent existd unele provocari care trebuie abordate, aceasta tehnologie are
potentialul de a schimba modul in care opereaza diferitele tipuri de entitati de pe piete
financiare, dar si piete financiare in sine. DLT poate fi aplicat in toate procesele care
utilizeaza terti sau intermediari, si astfel poate contribui la eficientizarea proceselor
existente.

Este evident faptul ca utilizarea DLT implica un proces de alfabetizare
financiara digitala din partea consumatorilor/investitorilor, iar lipsa acestor cunostinte
minime poate genera efecte negative asupra protectiei investitorilor si incluziunii
financiare. Consumatorii/investitorii pot sd nu inteleagd pe deplin complexitatea si
riscurile implicate de utilizarea unor astfel de tehnologii. De asemenea, este posibil ca
anumite categorii de consumatori/investitori, de exemplu, persoanele varstnice, sd nu
aiba abilitatile sau resursele necesare pentru a utiliza la maximum noile tehnologii.

Totodata, si entitatile de pe pietele financiare si autorititile de
reglementare/supraveghere se pot confrunta cu provocari in acumularea de cunostinte si
expertiza necesare pentru a profita pe deplin de avantajele acestor tehnologii.

In acest context, autorititile de reglementare/supraveghere trebuie si adopte o
abordare activa pentru a se asigura ca regulile riman potrivite scopurilor lor si ca inteleg
ideile de afaceri nou aparute. Cadrul de reglementare nu ar trebui sd restrictioneze in
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mod nepotrivit inovatiile potential benefice, dar in acelasi timp nici sa nu lase riscurile
neadresate.

in incheiere, opinia Bancii Centrale Europene pare cea mai potrivita in acest
context: ,,noile tehnologii vor avea un efect profund asupra pietelor financiare. Este
esential sd le examindm, analizdm si testam pentru a ne asigura cd viitoarele
infrastructuri ale pietei nu sunt numai eficiente si inovatoare, ci si sigure si fiabile."
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